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Resumen ejecutivo

Portal Unico de Participacién Ciudadana
El Portal Unico de Participacién Ciudadana se concibe como una plataforma digital modular, segura y

escalable, disefiada para concentrar y facilitar los principales canales de interaccidon entre la ciudadania y

el Estado, con trazabilidad, accesibilidad y capacidades de integracion con sistemas publicos existentes.

La solucidn se plantea bajo un enfoque por capas (arquitectura multicapa) para evitar la dependencia de

una estructura monolitica dificil de evolucionar. Esta aproximaciéon permite incorporar nuevos médulos

(denuncias, consultas publicas, monitoreo de transparencia, visualizacién de datos, etc.) sin afectar el

funcionamiento del portal completo, garantizando mantenibilidad, desempeno y control de riesgos.

Componentes principales:

Capa de Presentacion (Frontend): interfaz accesible y responsiva con enfoque Mobile-First;
formularios ciudadanos simplificados; paneles de datos (dashboards) y un asistente virtual
(chatbot) para guiar tramites y preguntas frecuentes.

Capa de Contenidos (CMS): WordPress como motor para la publicacién de informacion
institucional (noticias, guias, paginas informativas), habilitando autonomia editorial y reduciendo
dependencia técnica.

Capa de Negocio (Backend): médulos transaccionales criticos (p. ej., denuncias y consultas) con
flujos de estados, validaciones, roles y trazabilidad; y conectores para interoperabilidad con
plataformas publicas.

Capa de Datos: base de datos optimizada para registros ciudadanos vy trazabilidad;
almacenamiento seguro de adjuntos y evidencias; separacion légica entre datos publicos (CMS) y
transaccionales (moédulos criticos).

Capa de Integraciones: interoperabilidad mediante API (REST) y conectores con SAIP, 3-1-1, Datos
Abiertos (CKAN), Mapalnversiones/DGCP, y servicios de notificacion (SMTP/correo transaccional).
Infraestructura y Seguridad: ambientes separados (Desarrollo, QA/Testing y Produccidn), cifrado
TLS/HTTPS, WAF, bitdcoras/auditoria, respaldos y controles de acceso con MFA para
administracion.
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Ecosistema del Portal Unico de
Participacion Ciudadana (DIGEIG)

@ 2. PARTICIPAR

/ \ @ Espacios para Consultas Publicas

y colaboracién en la Alianza
A para el Gobierno Abierto (OGP).

3. MONITOREAR u 4. DENUNCIAR

Herramientas para auditoria . Canales seguros para
de portales, recursos pub- denuncias de corrupcion
licos (gastos/inversion) (DIGEIG) y acceso al
y seguimiento de Sistema Nacional 3-1-1.

compromisos, Ciudadano/Usuario

Chatbot e ,~~ . "

Inteligencia Artificial / Secmqn Apren.qe

Asistente virtual para guiar al . Espacio de formacion y
alfabetizacion digital para potenciar

usuario y reducir las barreras de izacion digi C
L navegacion técnica. la participacion ciudadana efectiva. )

1. INFORMARME

Acceso centralizado a SAIP,
Datos Abiertos y el Portal
Unico de Transparencia.

Resultado esperado

Un portal que no sea solo informativo, sino una aplicacién web institucional robusta, capaz de gestionar
participacién ciudadana con seguridad, integridad del dato, transparencia operativa y continuidad,
reduciendo tiempos de atencién y fortaleciendo la confianza publica.
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Enfoque de arquitectura
La arquitectura se define como modular y multicapa, orientada a:
e Escalabilidad: crecimiento por demanda sin reingenieria total.
e Seguridad y control: aislamiento de componentes criticos y reduccién de superficie de ataque.
e Interoperabilidad: integracién ordenada con sistemas nacionales existentes.
e Sostenibilidad operativa: mantenimiento simplificado y despliegues controlados.
Capas y componentes
A. Presentacion y experiencia ciudadana
e Portal accesible conforme a WCAG 2.1, con disefio responsivo y optimizado para méviles.
e Formularios con validaciéon y guias de llenado, reduciendo errores y abandono.
e Dashboards de informacién y seguimiento ciudadano.
e Asistente virtual (chatbot) para orientacién y consultas frecuentes.
B. Gestion de contenidos
e CMS (WordPress) para contenido informativo institucional, con gobierno editorial (roles, flujos de
aprobacion y control de cambios).
e Modelo de implementacion recomendado: hibrido (CMS para contenido; médulos criticos fuera
del CMS), por balance de seguridad, rendimiento y sostenibilidad.
C. Légica de negocio
e Moddulos nativos para participacion ciudadana:
o Consultas publicas: publicacion, recepcidén, moderacién y reporte.
o Monitoreo de transparencia: carga/célculo de indicadores y reportes.
o Denuncias DIGEIG: recepcidn segura, ticketing, estados y trazabilidad interna.

e Moddulos de integracion:
o Conectores para consulta, derivacién o intercambio de informacién con plataformas
externas.
D. Datos y almacenamiento
e Base de datos para registros ciudadanos y trazabilidad.
e Cifrado en reposo para adjuntos/evidencias sensibles.
e Separacion ldgica (o fisica) entre:
o Datos publicos del CMS.
o Datos transaccionales de mddulos criticos.
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E. Interoperabilidad

e Integracion mediante API REST y conectores seguros con:

o SAIP, 3-1-1, CKAN/Datos Abiertos, Mapalnversiones/DGCP, vy notificaciones
(SMTP/correo).

F. Infraestructura, operacion y seguridad

e Ambientes separados: Desarrollo, QA/Testing y Produccidn.

e Controles de proteccidén: WAF, TLS/HTTPS, hardening y gestion de vulnerabilidades.

e Auditoria: bitdcoras de acciones administrativas y eventos criticos.

e Continuidad: respaldos cifrados y pruebas periddicas de restauracion.

Beneficios institucionales
e Mejora de la experiencia ciudadana y reduccién de barreras de acceso.
e Trazabilidad y control de procesos criticos (especialmente denuncias y consultas).
e Integracion con el ecosistema digital estatal sin duplicar plataformas.
e Mayor resiliencia operativa y seguridad, con crecimiento ordenado por mdédulos.
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Arquitectura Técnica:
Portal Unico de Participacion Ciudadana

Inicio: Ciudadania accede al Frontend

Portal Web Accesible disefiado bajo estdndares WCAG 2.1
ara izar la inclusion y i6n en dispositivos de
aja gama.

—

Perimetro de Seguridad y Ruteo

Seguridad: WAF y HTTPS/TLS
Todo el trafico entrante es filtrado por un Web Application
HTTPS/TLS antes

Firewall (WAF) y protegido por protocolos
de llegar al Gateway/API Router.

i
I
1

Gateway/API Router

— — Componente encargado de la prquestacion de trafico y
la distribucion de peticiones hacia los servicios internos
1- 1 correspondientes.

( Nicleo de la Plataforma

Distribucion al Nucleo (Core): El Gateway divide (g
el flujo en dos dreas operativas principales =
segun la naturaleza del requerimiento

J

_ Area A:CMS WordPress
< & Instit getizih Area B: Médulos Transaccionales
| Backend
Base de Datos de Motq;gs nativos gesavrol!adgs %ara funciones
T iali criticas como Denuncias de Corrupcion,
Contenidos especializada Consultas Publicas y Monitoreo de Trar?sparencia.
A = J/
J
r
]
| Persistencia y Alimacenamiento
.
Gestion de Datos del Backend Almacenamiento de Adjuntos Cifrado
El backend interactdia con una Base de Datos Espacio seguro y cifrade 1AESI) gara protager
vinculada a

Transaccional (MySQl. optimizadoI) ra el registro
de interacciones con trasabilidad tnica. y reportes ciudadanos.

Capa de Integraciones (APl REST)

Conexi6n con Ecosistema Externo
El Backend actia como nodo central,

@ G B G

SAIP Sistema 3-1-1 Datos Abiertos Mapalnversiones  Servidor SMTP
(Informacion Piblica)  (Quejas) (CKAN/datos.gob.do)  (Compras) (Notificaciones)

\ J

Capa Transversal de Operaciones

h

Operaciones y Mantenimiento: Ca e que monitorea la salud
del sistema y garantiza la integridad de la operacion diaria.

Monitoreo, Logs, Auditoria y Back Reg detallado de actividad
administrativa, auditoria de cambios de estado y ejecucién de id
automaticos diarios.
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Ambientes obligatorios
e Desarrollo (DEV): construccidn y pruebas técnicas internas.
e Calidad/Pruebas (QA/UAT): pruebas funcionales, seguridad y validacion de usuarios.
e Produccion (PROD): servicio publico (alta disponibilidad y monitoreo continuo).
Regla operativa: prohibido desarrollar o probar cambios directamente en produccién.

Topologia minima recomendada (PROD)

Separacion por roles (minimo recomendado):

Capa Web/Frontend (portal publico)

Capa Aplicacion/Backend (mddulos transaccionales: denuncias, consultas, monitoreo)
Capa Datos (BD transaccional + BD CMS separadas légicamente)

Almacenamiento de adjuntos (repositorio cifrado)

Seguridad perimetral (WAF + balanceo/rate limiting)

AN A T o

Monitoreo y logs centralizados (auditoria y trazabilidad)

Notas de diseio:
e SiWordPress se usa como CMS, se recomienda aislarlo de los mddulos transaccionales.
e Separar BD CMS y BD transaccional reduce riesgo y mejora control.

Dimensionamiento minimo sugerido (referencial)
Estos minimos estdn pensados para un inicio controlado, con posibilidad de escalar vertical u
horizontalmente.
DEV (minimo)
e 1VM/Servidor:
o 4vCPU | 8-16 GB RAM | 150 GB SSD
o Servicios: Web + App + BD (solo para desarrollo)
QA/UAT (minimo)
e 2 VM/Servidores:
o Web/App: 4 vCPU | 8-16 GB RAM | 150 GB SSD
o BD:4vCPU | 16-32 GB RAM | 200-300 GB SSD
PROD (minimo recomendado)
e 3 VM/Servidores:
1. Web/Frontend + WAF/Reverse Proxy
= 4-8vCPU | 16 GB RAM | 150-250 GB SSD
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2. App/Backend (mdédulos transaccionales)

= 8vCPU | 16—32 GB RAM | 200-300 GB SSD
3. Base de datos

= 8-16 vCPU | 32-64 GB RAM | 500 GB SSD (alto IOPS)

Almacenamiento de adjuntos/evidencias (PROD)
e Repositorio dedicado (NAS/Objeto/FS):

o 21TBinicial (escalable), con cifrado en reposo y control de acceso.

Software base y componentes
e Sistema Operativo: Linux (LTS).
e Servidor web: Nginx o Apache (estandarizado).
e Runtime/App: PHP 8.x (y/o framework), o stack equivalente si se define React/Vue + API.
e Base de datos: MySQL/MariaDB (tuning, backups, replicacion si aplica).
e WAF: reglas OWASP Top 10 + proteccidn anti-bot + rate limiting.
e TLS/HTTPS: certificados vélidos, politicas fuertes (HSTS recomendado).
e Gestion de identidades y accesos (IAM):
o Roles por perfil; MFA obligatorio para administracién.
e Logsy auditoria:
o Centralizacion (SIEM/stack de logs) con retencién definida.
e Backups:
o BD + adjuntos + configuracion + artefactos de despliegue.

Requisitos minimos de seguridad operativa
e Segmentacion de red: DMZ (publico) / red app / red datos.
e Principio de minimo privilegio: cuentas separadas (admin, operador, publicador, analista).
o Hardening: cierre de puertos, deshabilitar servicios no usados, headers seguros.
e Gestion de parches: ventanas mensuales + parches criticos inmediatos.
e Escaneo de vulnerabilidades: periédico (DAST para portal, revision plugins/temas WordPress si
aplica).
e Proteccidn contra pérdida de datos (adjuntos):
o Antivirus/antimalware en carga de archivos, limites de tamafio/tipo, cuarentena.

Continuidad (parametros recomendados)
e RPO objetivo: 24 h (minimo) / ideal 4-8 h (si la criticidad lo exige).
e RTO objetivo: 8-24 h (minimo) / ideal 4-8 h.
e Backups:
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o BD: diario + copias incrementales (si aplica).
o Adjuntos: diario o por lotes; con verificacién de integridad.
o Prueba de restauracién: mensual (obligatoria como evidencia).

La arquitectura se ha disefado bajo un enfoque modular y por capas, lo que permite que el sistema sea
escalable, seguro y facil de mantener, evitando que se convierta en una estructura "monolitica" dificil de
actualizar.

Principios de disefio (base de la arquitectura)

e Modularidad: cada mdédulo (denuncias, consultas publicas, monitoreo, etc.) puede evolucionar sin
afectar a los demas.

e Separacion por capas: presentacién, contenido, negocio, datos, integraciones e infraestructura.

e Seguridad por disefio (Security-by-Design): control de acceso, cifrado, auditoria y hardening
desde el inicio.

e Escalabilidad y mantenibilidad: posibilidad de crecer por demanda (usuarios, formularios,
integraciones) sin redisefio total.

1) Capa de Presentacion (Frontend y Experiencia Ciudadana)
Objetivo: ser la “cara” del portal, reducir la brecha digital y maximizar la accesibilidad.

Componentes y requisitos clave
e Interfaz accesible (WCAG 2.1):
o Compatibilidad con lectores de pantalla.
o Navegacion por teclado (sin depender del mouse).
o Alto contraste, tipografias legibles, foco visible, textos alternativos.
o Disefno responsivo (Mobile-First):
o Componentes ligeros, optimizacién de imagenes, carga progresiva.
o Tolerancia a conexiones lentas (minificacién, lazy-loading).
e Elementos funcionales del frontend:
o Dashboards ciudadanos (ej.: indicadores de transparencia, resultados de consultas).
o Formularios simplificados (denuncias/solicitudes):
* Validaciones en tiempo real.
= Guardado parcial y recuperacion (opcional).
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= Adjuntos controlados (tamafio/tipo), con guia clara.
o Chatbot ciudadano / asistente:
= FAQ, guia de tramites, enrutamiento a médulos (SAIP/311, etc.).
= Escalamiento a “contacto humano” cuando aplique (correo/ticket).

2) Capa de Gestion de Contenidos (CMS)

Objetivo: permitir que el equipo institucional publique y gestione contenido sin depender de
desarrolladores.

Motor propuesto: WordPress para contenido informativo (noticias, guias, preguntas frecuentes, paginas
institucionales).

Escenarios de implementacion
1. Opcién 1 — CMS Monolitico (rapida y econémica)
o WordPress maneja contenido + formularios + légica.
o Ventajas: menor complejidad inicial.
o Riesgo: crecimiento dificil, mayor superficie de ataque, rendimiento condicionado.
2. Opcion 2 - Hibrida (equilibrio recomendado)
o WordPress solo para contenido.
o Moddulos transaccionales (denuncias, consultas, monitoreo) en backend independiente
(PHP/Framework).
o Ventajas: mas seguridad, mejor rendimiento, separacion de responsabilidades.
o Permite endurecer WordPress como “capa publica” y aislar lo critico.
3. Opcidn 3 —Headless / Desacoplada (moderna y robusta)
o WordPress expone contenido via APl (REST/GraphQL).
o Frontend en React/Vue consumiendo APIs.
o Ventajas: mejor UX, control total del frontend, aislamiento fuerte del CMS.
o Requiere mayor madurez técnica (DevOps/CI-CD, monitoreo, AP| gateway).

3) Capa de Légica de Negocio (Backend)
Objetivo: contener la “inteligencia” del portal, reglas de negocio y procesos institucionales.

3.1 Médulos nativos (desarrollo propio)
e Consultas Publicas
o Publicacion de borradores, recepcion de comentarios, moderacion, reporte de resultados.
o Trazabilidad de versiones y participacion.
e Monitoreo de Transparencia
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o Carga de evaluaciones/mediciones.
o Calculo de indicadores y generacién de rankings/reportes.
e Denuncias DIGEIG (mddulo critico)
o Recepcidn segura, numero de seguimiento (ticket), gestiéon de estados.
o Flujo interno: recibido = validacidon - investigacidon - cerrado/archivado.
o Canal de notificacion al ciudadano (sin exponer datos sensibles).
3.2 Médulos de integracion (conectores / orquestacion)
e Integraciones sin duplicar sistemas externos.
e El portal consulta/consume datos o redirige a plataformas oficiales cuando corresponda.
e Permite una experiencia “hub” sin crear islas de informacién.

4) Capa de Datos y Almacenamiento
Objetivo: persistencia segura y ordenada de la informacién.

Tecnologia base sugerida
e Base de datos: MySQL/MariaDB optimizada (indices, particiones si crece, tuning).
e Almacenamiento de archivos: repositorio de adjuntos con controles (objeto/FS), idealmente
separado del servidor web.
Seguridad del dato
e Cifrado en reposo para adjuntos sensibles (denuncias, evidencias).
e Cifrado en transito (TLS) entre servicios internos.
e Separacioén ldgica o fisica:
o BD del CMS (publica) separada de BD transaccional (privada).
e Politica de retencién y clasificacion:
o Definir tiempos de conservacion (legal/operativo) y anonimizacion cuando aplique.

5) Capa de Servicios e Integraciones (Interoperabilidad)
Objetivo: conectar el portal con el ecosistema estatal, garantizando interoperabilidad y coherencia.

Mecanismos

e API REST (principal), tokens, mTLS si aplica, validacién de esquemas.

e Conectores seguros y colas/asincrono cuando se requiera robustez (notificaciones,

sincronizaciones).

Integraciones criticas identificadas

e SAIP: solicitudes de acceso a la informacioén (consulta/derivacion).

e Sistema 3-1-1: canalizacidn de quejas/servicios publicos.
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e Datos Abiertos (CKAN): visualizacién/consumo de datasets.
e Mapalnversiones / DGCP: obras, compras, procesos (segun disponibilidad de APls/datos).
e SMTP/Servicio de correo: notificaciones automaticas (acuse de recibo, cambios de estado, etc.).

6) Infraestructura, Operacion y Seguridad (Hosting / Plataforma)
Objetivo: garantizar disponibilidad, rendimiento, continuidad y proteccién.

Entornos obligatorios
e Desarrollo (construccion)
e QA/Testing (pruebas funcionales y de seguridad)
e Produccion (publico)
Regla: nunca se desarrolla directamente en produccién.
Plataforma recomendada
e Linux + PHP 8.x (si el backend es PHP) + Nginx/Apache segun estandar institucional.
e WAF (Firewall de Aplicaciones Web):
o Proteccidn ante SQLi, XSS, CSRF, bots, rate limiting.
e HTTPS/TLS extremo a extremo (certificados validos, HSTS recomendado).
e Gestidn de identidades y accesos (IAM):
o Roles por perfil (publicador, moderador, analista, supervisor, admin).
o MFA para accesos administrativos.
e Auditoriay bitacoras (Logs):
o Registro de acciones administrativas (quién / qué / cuando / desde donde).
o Retencidn de logs para auditoria y respuesta a incidentes.
e Backupsy continuidad:
o Backups cifrados, pruebas de restauracion periddicas.
o (Deseable) Plan de contingencia/DR: RPO/RTO definidos.

7. Controles transversales recomendados (aplican a todas las capas)

Estos controles son obligatorios como practica de madurez porque aseguran que, independientemente
de la tecnologia elegida (monolitico, hibrido o headless), el Portal opere con seguridad, continuidad,
trazabilidad y calidad.

7.1 Observabilidad (Monitoreo integral y telemetria)
Objetivo: detectar fallas antes de que afecten al ciudadano, medir desempefio real y asegurar trazabilidad
operativa.
Alcance minimo recomendado:
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e Monitoreo de disponibilidad (Uptime):

o HTTP/HTTPS (portal y endpoints criticos).

o Health checks para médulos transaccionales (denuncias/consultas).
¢ Monitoreo de rendimiento (Performance):

o Latencia promedio y percentiles (p95/p99) por endpoint.

o Tiempos de respuesta por formulario y carga de paginas.

o Uso de recursos (CPU, RAM, disco, IOPS, red).
e Monitoreo de errores y calidad:

o Tasa de errores 4xx/5xx, timeouts, fallos de integraciones.

o Errores de aplicacion (exceptions) con trazabilidad del flujo.
e Trazas distribuidas (Tracing) y correlacidn:

o ID de correlacién por solicitud para unir frontend <> backend <> BD <> integraciones.
e Alertas y umbrales (Alerting):

o Alertas por caida, degradacidn, saturacidn, anomalias de tréfico.

o Alarmas por fallos de jobs/colas y por retrasos de notificaciones.

Evidencias clave para auditoria:

e Dashboard mensual con uptime, latencia, errores y disponibilidad por mdédulo.
e Bitacora de alertas + tickets generados + acciones correctivas.

7.2 DevSecOps y CI/CD (despliegues controlados con gates)
Objetivo: garantizar que todo cambio pase por validaciones técnicas, funcionales y de seguridad, evitando
despliegues improvisados.
Buenas practicas minimas:
e Control de versiones y gestion de ramas (Git):
o Flujo con PR/MR obligatorio y revisiones.
e Pipelines automatizados CI/CD:
o Compilacion/build (si aplica), pruebas unitarias, pruebas de integracion.
e Gates obligatorios antes de produccién:
QA técnico (pruebas automaticas y regresion)
Seguridad (SAST/DAST + revision dependencias + escaneos contenedores si aplica)
UAT (validacién funcional por el area duefia)

P wnNPR

Go/No-Go (aprobacion final con plan de rollback)
e Despliegues con control:
o Ventana de mantenimiento, checklist post-deploy (smoke test).
o Rollback documentado y probado (volver a la versidn anterior).
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Evidencias clave:

Historial de despliegues (versién/fecha/responsable).
Reporte de pipeline (resultados de pruebas, escaneos).
Acta Go/No-Go + checklist UAT.

7.3 Hardening y gestion de vulnerabilidades (prevencidn y respuesta)

Objetivo: reducir la superficie de ataque y gestionar vulnerabilidades de forma continua.

Hardening minimo por componente:

Servidor / SO:
o Cierre de puertos, servicios minimos, firewall, SSH seguro, segregacion por redes.
o Cuentas separadas (admin vs operacion) + MFA donde aplique.
Aplicacion:
o Validacion server-side, proteccidon CSRF, gestion segura de sesiones.
o Headers de seguridad (CSP, HSTS, X-Frame-Options, etc.).
WAF y perimetro:
o Reglas OWASP Top 10, rate limiting, anti-bot, reputacién IP.
Base de datos:
o Usuarios con minimo privilegio, acceso solo desde red interna, auditoria de consultas
criticas.
WordPress (si aplica):
o Lista blanca de plugins, actualizacion controlada, deshabilitar edicion desde panel,
hardening wp-config.
o Separacion CMS vs modulos criticos (ideal).

Gestion de vulnerabilidades (ciclo continuo):

SAST (codigo fuente): al menos en cada release.

DAST (portal en QA/PROD): mensual o por cambios criticos.

Escaneo de dependencias (SCA): librerias, paquetes, CVEs.

Gestion de parches: mensual + parches criticos inmediatos.

Remediacion con SLA: priorizacion por severidad (Critica/Alta/Media/Baja).

Evidencias clave:

Reportes de escaneo + plan de remediacidn + cierre de hallazgos.
Registro de parches + acta de mantenimiento.

7.4 Gobierno de datos (clasificacion, acceso, trazabilidad y ciclo de vida)
Objetivo: asegurar que la informacidn se gestione con criterios de privacidad, integridad y transparencia,

segun su sensibilidad.
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Elementos minimos del gobierno de datos:
o Clasificacion de la informacion:
o Publica / Uso Interno / Confidencial / Sensible (ej. denuncias y evidencias).
e Acceso minimo necesario (Least Privilege):
o RBAC por rol (operador, analista, supervisor, admin).
o Segregacion de funciones: quien aprueba no debe ser quien ejecuta cambios criticos.
e Trazabilidad (auditoria):
o Bitacora de accesos y acciones sobre datos sensibles (lectura, modificacion, descarga).
o Auditoria reforzada en denuncias (cadena de custodia digital).
e Ciclo de vida y retencion:
o Retencidén por normativa/operacion.
o Eliminacién segura o anonimizacion cuando aplique.
e Calidad del dato:
o Reglas de validacién y deduplicacidn (instituciones, RAI, etc. si integran catalogos).
e Proteccion criptografica:
o Cifrado en transito y en reposo, con control de llaves (y rotacidn cuando aplique).
Evidencias clave:
e Matriz de clasificacidn y retencion.
e Registro de accesos a datos sensibles.
e Politicas de privacidad y tratamiento de datos publicadas y aplicadas.

7.5 Gestion de configuracion y secretos (Secrets Management)
Objetivo: evitar exposicion de credenciales y asegurar configuracion consistente entre ambientes.
Requisitos minimos:
e Secretos fuera del cédigo (variables de entorno / vault).
e Rotacidon de credenciales (BD, SMTP, APIs).
e Separacion de secretos por ambiente (DEV/QA/PROD).
e Auditoria de cambios de configuracién.
Evidencias:
e Inventario de secretos (sin revelar valores) + politica de rotacion.
e Registro de cambios de configuracién.

7.6 Continuidad, backups y recuperacion (resiliencia operativa)
Objetivo: garantizar recuperacién ante fallas, errores humanos o incidentes de seguridad.
Requisitos minimos:
e Backups cifrados (BD + adjuntos + configuracion).
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Pruebas de restauracion mensuales.
Definicion formal de RPO/RTO.
Procedimiento de recuperacion documentado y probado.

Evidencias:

Logs de backups + acta de restore test + resultados (RPO/RTO medidos).

7.7 Gestion de incidentes y respuesta (CSIRT operativo)

Objetivo: actuar rapido ante incidentes, minimizar impacto y dejar trazabilidad.

Requisitos minimos:

Flujo: detecciéon = contencidn - erradicacion - recuperacion - lecciones aprendidas.
Clasificaciéon por severidad (S1-5S4) y tiempos SLA.

Comunicacién internay, si aplica, comunicacién publica (status page).

Preservacion de evidencias (logs, trazas, snapshots) ante incidentes criticos.

Evidencias:

Ticket del incidente + timeline + post-mortem + plan de mejora.

Objetivo
Asegurar la disponibilidad, seguridad, integridad de datos, trazabilidad y continuidad operativa del

Portal Unico de Participacién Ciudadana, mediante rutinas estandarizadas de monitoreo, mantenimiento,

control de cambios y gestidn de incidentes.

Roles minimos (gobernanza operativa)

Propietario del Servicio (Service Owner): responsable funcional y de priorizacion (Alta
Direccidén/area duefia).

Administrador de Plataforma (SysAdmin/DevOps): servidores, despliegues, hardening,
disponibilidad.

Administrador de Aplicacion (App Admin): configuracién de mddulos, pardmetros, colas, jobs.
DBA/Administrador de Datos: base de datos, backups, performance, restauracion.

Seguridad (Ciberseguridad): WAF, vulnerabilidades, monitoreo de eventos, respuesta a
incidentes.

Gestor de Contenidos (Comunicaciones/Transparencia): publicacion en CMS y flujos editoriales.
Mesa de Ayuda/Soporte: recepcion y escalamiento de tickets, comunicacidon con usuarios
internos.
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Requisito: accesos administrativos con MFA, roles segregados y bitacora/auditoria habilitada.

Rutinas operativas por frecuencia (checklist)
A) Rutina diaria (operacion basica)
Responsable: Admin Plataforma + Seguridad + DBA (segun tarea)
Objetivo: detectar fallas temprano y asegurar continuidad diaria.
1. Disponibilidad (Uptime)

Verificar estado del portal (HTTP/HTTPS), latencia y errores 4xx/5xx.

o Evidencia: captura o export de dashboard + log de incidentes (si aplica).
2. Alertas de seguridad (WAF/IDS/Logs)

o Revisar eventos criticos: fuerza bruta, SQLi/XSS, picos de tréfico, bloqueos.

o Evidencia: reporte diario (resumen) o ticket de investigacion.

(o]

3. Backups (éxito y consistencia)
o Confirmar ejecucién correcta de backups (BD + adjuntos + configs).

o Evidencia: log de backup + checksum/registro de verificacion.

4. Colas/Jobs/Notificaciones
o Confirmar envio de correos (SMTP), colas y tareas programadas sin errores.
o Evidencia: log de job scheduler + muestra de notificaciones.

B) Rutina semanal (control y prevencion)
Responsable: Admin Plataforma + App Admin + Seguridad + DBA

1. Revision de capacidad
o CPU/RAM/Disco/IOPS, crecimiento de BD y almacenamiento de adjuntos.

o Evidencia: reporte semanal de métricas y tendencias.

2. Revision de cuentas y accesos
o Altas/bajas; revisar roles, intentos fallidos, accesos fuera de horario.
o Evidencia: export de auditoria IAM + acta de revision.

3. Revision de integraciones (SAIP/311/CKAN/DGCP/otros)
o Health-check de endpoints, timeouts, reintentos, cambios en respuestas.
o Evidencia: bitdcora de pruebas + dashboard de integraciones.
4. Cambios menores controlados
o Aplicar ajustes de configuracion de bajo riesgo en QA antes de PROD.
o Evidencia: ticket de cambio + validacion en QA + aprobacidn.

C) Rutina mensual (cumplimiento, calidad y seguridad)
Responsable: Seguridad + Admin Plataforma + App Admin + DBA + Propietario del Servicio
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1. Parches y actualizaciones
o SO, servidor web, runtime (PHP), DB engine, librerias, dependencias.
o WordPress (si aplica): core, plugins y temas solo desde QA - PROD.
o Evidencia: registro de parches + ventana de mantenimiento + acta de cambio.
2. Escaneo de vulnerabilidades
o DAST (portal publico) y revisiéon de CVEs de componentes.
o Evidencia: reporte de escaneo + plan de remediacidon + cierre de hallazgos.
3. Prueba de restauracion (restore test)
o Restaurar BD y al menos una muestra de adjuntos en ambiente controlado.
o Evidencia: acta de restore test + tiempos (RTO/RPO) + resultado.
4. Revision de logs y auditoria
o Confirmar retencion, integridad, eventos criticos y trazabilidad de acciones admin.
o Evidencia: reporte mensual de auditoria + confirmacién de retencién.
5. Reporte mensual de operacién (SLA/indicadores)
o Uptime, incidentes, tiempos de respuesta, volumen de formularios/denuncias (agregado),
rendimiento, seguridad.
o Evidencia: informe mensual firmado o aprobado por el Service Owner.

D) Rutina trimestral (resiliencia y mejora continua)
Responsable: Seguridad + Admin Plataforma + Propietario del Servicio
1. Simulacro de incidente
o Ej.: caida de integracion, saturaciéon, bloqueo WAF, cuenta comprometida.
o Evidencia: post-mortem / lecciones aprendidas + acciones preventivas.
2. Prueba de continuidad/DR (si aplica)
o Conmutacidn o recuperacién parcial segun el plan definido.
o Evidencia: acta de prueba + resultados y ajustes al plan.

Gestion de cambios (estandar minimo)

e Todo cambio debe tener: ticket, evaluacion de riesgo, plan de rollback, ventana, aprobacion y

evidencia en QA/UAT.

e Cambios en produccion solo con criterio Go/No-Go y monitoreo post-despliegue (smoke test).
Evidencias minimas por cambio

e Checklist QA/UAT completado

e Acta Go/No-Go (aprobacion)

e Registro de despliegue (version/fecha/responsable)

e Resultado de smoke test + monitoreo 24—-48h
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Gestion de incidentes (estandar minimo)
Flujo: Deteccion - Registro = Clasificacion - Contencion = Erradicacién - Recuperacion - Post-
mortem
e Clasificacion por severidad: Critica / Alta / Media / Baja
o Tiempos objetivo: definidos por el SLA (ej.: critica atencién inmediata)
e Comunicacidn: plantilla de aviso interno y, si aplica, aviso publico (status page).
Evidencia obligatoria
e Ticket de incidente + linea de tiempo
e Evidencias técnicas (logs, capturas, métricas)
e Informe post-incidente con acciones correctivas/preventivas

Bitacora mensual O&M
e Mes/Afo:
e Uptime:
e Incidentes (cantidad / severidad):
e Cambios en produccion (cantidad):
e Parches aplicados:
e Vulnerabilidades (abiertas/cerradas):
e Restore test (si/no, resultado, RTO/RPO medidos):
e Observaciones / Riesgos:
e Aprobacidn (Service Owner):

A. Definiciones rapidas
o Disponibilidad (Uptime): porcentaje de tiempo en que el portal estd accesible.
o Tiempo de respuesta: tiempo hasta primera atencién/confirmacion del incidente.
e Tiempo de resolucidn: tiempo hasta restablecer servicio o aplicar mitigacion aceptable.
e Severidad: impacto en ciudadania, datos, seguridad o continuidad.

B. Niveles de servicio recomendados
Disponibilidad objetivo (Produccién)
e Portal publico (Frontend): 2 99.5% mensual
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Maddulos criticos (Denuncias/Consultas): 2 99.5% mensual
Integraciones externas (SAIP/311/CKAN/DGCP): depende del tercero; se mide “disponibilidad de
integracién” separada.

RPO / RTO (continuidad)
RPO objetivo: 8-24 horas (segun criticidad del dato).
RTO objetivo: 4-24 horas (segun severidad e infraestructura).

Severidad

Criterio

Ejemplos

Tiempo
de

Tiempo de
resolucion

respuesta

Comunicacion

- Portal caido, riesgo | Caida total, fuga de e Aviso inmediato
Critica . .| =4 h(mitigacion)/ | . .
alto de datos, compromiso | =30 min interno + status si
(S1) . . <24 h (total) .
seguridad/datos admin aplica
Denuncias no L
Afectacion parcial |registran Aviso interno +
Alta(s2) | ] <1h <8h actualizacion
significativa formularios fallan .
. periodica
masivo
. Incidencia Error en seccién no . e g
Media funcional sin critica, lentitud <4h < 3 dias habiles TICkeF y notificacion
(S3) . . al solicitante
impacto masivo moderada
Baja (S4) Mejora o fallo AJustg contenido, 1,d!a < 10 dias hébiles Gestion estandar por
menor cambio menor Ul habil backlog

Indicadores minimos (para reporte mensual)

Uptime (%)

Cantidad de incidentes por severidad

MTTA (tiempo promedio de atencién) y MTTR (tiempo promedio de recuperacion)

Cambios en produccion (cantidad + % exitosos)
Vulnerabilidades abiertas/cerradas (por severidad)

Resultado de restore test (si/no + RTO/RPO medidos)
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A. Checklist UAT (Validacion funcional por el area usuaria)
1) Alcance validado
e Requerimientos/alcance del cambio confirmados (ticket + nota de versién)
e Criterios de aceptacion definidos y entendidos
2) Pruebas funcionales
e Navegacion general sin errores
e Formularios principales (denuncias/consultas) operan de inicio a fin
e Validaciones: campos obligatorios, formatos, adjuntos, limites
e Notificaciones (correo) enviadas correctamente (si aplica)
e Dashboards/visualizaciones cargan correctamente (si aplica)
e Rolesy permisos: cada perfil solo ve lo que corresponde
3) Pruebas de datos
e Registros se guardan correctamente en BD
e No hay duplicidad ni corrupcidn de registros
e Exportes/reportes (si existen) funcionan
4) Pruebas de integraciones
e SAIP/3-1-1 / CKAN / DGCP / otros: endpoints responden como se espera
e Manejo de caida: mensaje al usuario y reintentos (si aplica)
5) Accesibilidad y UX (minimo)
e Flujo usable en mévil (pantallas clave)
e Textos claros y consistentes
e No hay bloqueos por teclado (si aplica)
Resultado UAT
e APROBADO
e APROBADO con observaciones
e NO APROBADO (requiere correccion).

Pre-requisitos técnicos
e Cambio probado en QA/UAT y aprobado por el area usuaria
e Plan de despliegue documentado (pasos + responsable + ventana)
e Plan de rollback probado o definido (cdmo volver atras)
e Backups verificados antes del despliegue (BD + adjuntos)
e Revisidn de seguridad: WAF/logs/DAST (si aplica al cambio)
e Monitoreo activo y umbrales configurados (alertas)
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Ejecucion
e Despliegue completado sin errores
e Smoke test post-deploy (10-15 min):
o Portal carga
o Formulario principal envia correctamente
o Login admin (si aplica) ok con MFA
o Integracidn critica responde (si aplica)
Decision
e GO (publicar)
e GO con mitigacién
e NO-GO (rollback)
Registro (obligatorio)
e Version/Release:
e Fecha/hora:
e Responsable:
e Aprobacién Service Owner:
e Evidencias adjuntas (capturas/logs/ticket):

Enfoque general

Implementacidn incremental para entregar valor temprano, reducir riesgos y asegurar control de calidad:
o Fases con entregables verificables
e Gates obligatorios: QA + UAT + Seguridad + Go/No-Go
e Evidencias: actas, reportes, bitdcoras, dashboards

Fase 0 — Preparacion y gobierno (base de control)
Objetivo: dejar listo el marco operativo y técnico para construir sin improvisacion.
Alcance

Gobernanza (roles, RACI, flujos de aprobacién)

Lineamientos de seguridad, privacidad, retencidn, logging

Disefio de arquitectura objetivo (capas) + decisién CMS (monolitico/hibrido/headless)
e Preparacién de ambientes DEV/QA/PROD + CI/CD + WAF base

Entregables
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e Documento de arquitectura + decision tecnolégica
e Plan de control de cambios + gestion de incidentes
e Plantillas: UAT + Go/No-Go + reporte SLA
e Ambientes operativos con monitoreo y backups
Gate de salida
e Ambientes listos + WAF activo + MFA admin + bitacoras centralizadas.

Fase 0: Preparacion y Gobierno (Semanas 1-4)

Cimientos Operativos y Técnicos

Actividades de
Preparacién Técnica

Cormguuctdn de
Seguridad Base

Arquitectura y
Amblentes (ct/cop

i C Resultados y Criterios
o de Salida (Gate M1)

e N

BE

Arquitectura Plan dn Comrol Ambientes
Tecnologica Listos

Entrogables Operativos
o 2

n
de control de cambios y ambientes listos.

Criterio
W de Exito
¥ (Gate M1)

Validacion de ' Centralizacion

ambientes de bitacoras
operativos WAF activo de auditoria

& <,
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Fase 1: Portal informativo + CMS
Objetivo: publicar el portal como canal oficial con contenido institucional y estructura navegable.
Alcance

e Frontend base (home, secciones, buscador, accesibilidad)

e CMS WordPress (contenido, noticias, guias, FAQ)

e Flujos editoriales (borrador = revisiéon - publicacién)

e Analitica basica (visitas, paginas mas consultadas)

Entregables
e Portal publico informativo
e CMS gobernado (roles y permisos)
e Manual corto de publicacién (1-2 péginas)
Gate de salida
e Accesibilidad minima validada + QA funcional + checklist seguridad CMS (plugins permitidos,

hardening).

Fase 1: Portal Informativo y Gestion
de Contenidos (Semanas 5-8)

La Fase 1se enfoca en establecer el portal como el canal oficial de comunicacion
ciudadana. Utiliza WordPress como motor principal para centralizar contenidos
instituci j ibl b editorial clara,

ajo una y un;
sentando las bases para futuras funciones transaccionales.

Semanas 5-6 Semana 7 Semana 8

Disefio UX/Ul e Desarrollo de QA, UAT
I i d base y (Pruebas de usuario)
de roles en CMS navegacion y Publicacién

T
4

Go-Live del
Portal (M2).

—@

7 f\/‘
®—O—|y
3
-0
Frontend y Accesibilidad Gestién de Contenidos Flujos de Trabajo y
Universal (CMS WordPress) Analitica
Interfaz disefiada bajo Autonomia editorial para Configuracién de roles
estdndares WCAG 2.1 con gestionar noticias, guias, (Borrador -> Revision ->
buscador integrado y preguntas frecuentes (FAQ) Publicacion) y medicién
secciones informativas clares. y péginas estaticas. bésica de visitas al portal.

Entregables y Criterios de Exito

Productos Finales de la Fase Gate de Salida (Validacién)

= N Aprobacién de

: QAfuncional
Validacién de
accesibilidad

Checklist de seguridad

Portal publico operativo, CMS con roles (Hardening) del CMS

definidos y manual de publicacién institucional.
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Fase 2: Mddulos transaccionales criticos (denuncias + consultas publicas)
Objetivo: habilitar participacién real con trazabilidad y control.
Alcance
o Denuncias DIGEIG: formulario, ticket, estados, adjuntos cifrados, notificaciones
e Consultas publicas: publicacion de borradores, comentarios, moderacion, resultados
e Control de Acceso Basado en Roles (RBAC) interno (roles operativos) + auditoria de acciones
e Politicas de retencién y privacidad en formularios
Entregables
e MdAdulo de denuncias con trazabilidad end-to-end
e Moddulo de consultas con moderacién y reportes
e Bitacorasy reportes de auditoria (quién/qué/cuando)

Gate de salida
e UAT aprobada por area usuaria + DAST/validacion seguridad + restore test basico (BD/adjuntos).

Fase 2: Médulos Transaccionales
Criticos (Semanas 9-16)

Habilitar la participacion ciudadana real con trazabilidad y seguridad

Componentes Transaccionales

(El Corazén del Portal) N
=5 B

Médulo de Denuncias (DIGEIG) Médulo de Consultas Piblicas
o8 N [:]
==
L ca
Recepcion segura con Publicacién de normativas para
generacion de tickets recibir comentarios ciudadanos
@bo
gestion de estados moderacién técnica
¥ almacmu‘ee:;: :i(rado y publicacion de resultados
Entregables “End-to-End” . -
Sistemas i listos para p ion &
junto con sus respectivos reportes de auditoria .
Seguridad, Gobernanza A :
5 Requisitos de Sali
y Gates de Salida quisitos de Salida
Control y Trazabilidad Politicas de Gate de Salida: Requisitos Técnicos Obligatorios
(RBAC/Logs) Retencion de Datos
uAT ey
N () () (©) Aprobada funcional por el
D) ] 4érea usuaria final.
B =
% e DAST p seguri
© | completado b) | S P
vulnerabilidades.
Implementacién de roles  Definicion de tiempos
de acceso y bitdcoras de conservacién y Reators Fnidbe ehins.
de auditoria detalladas  privacidad paratodala | (©) | Pony .
(quién, qué y cudndo) informacién cludadana (= y archivos,
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Fase 3: Integraciones e interoperabilidad (Hub estatal)
Objetivo: conectar el portal al ecosistema sin duplicar sistemas.
Alcance
e Integracion/derivacidn con SAIP, 3-1-1, CKAN, DGCP/Mapalnversiones (segun disponibilidad)
e Manejo de “modo degradado” (mensajes claros cuando un tercero falle)
e Panel de estado de integraciones (health-check)
Entregables
e Conectores/APly documentacion técnica
e Monitoreo de integraciones + bitacora de fallas
e Evidencia de pruebas de integracién

Gate de salida
e Pruebas integrales + acuerdos operativos (SLA del tercero y plan de contingencia).

Fase 3: Integraciones e Interoperabilidad (Hub Estatal)

Resumen del cronograma y metas de la Fase 3
SAIP

(Informacién Publica)
Integracion estratégica.
Acceso a Informacion Publica.
Portal Unico de
Participacion Ciudadana H > El“Modo Degradado”
Mensajes amigables y planes de
° _ﬁ‘ .A A H contingencia ante failas externas.
)

Seguros y APls
Documentacién
DGCP / Mapalnversiones
Transparencia en Compras
y Contrataciones.

Concepto Detalle

“ o= Tiempo Estimado Semanas17a20 |
- = Hitos DeM3a M4 |

Conexién al ecosistema
digital sin duplicidad

Objetivo Central

Sistema 3-1-1 (Quejas)
Recepcion y gestion de
Quejas y Reclamaciones.

Datos Abiertos y CKAN
Plataforma de Datos
Abiertos del Gobierno.

Ejecucion y Criterios de Calidad

Gate de Salida: Pruebas E2E
Validacién final con pruebas de

extrerno a extremo y SLAs formales.

Entregables Técnicos Clave
Bitacora detallada de fallas,
documentacion de APIs y conectores.

Fase 4 — Analitica, transparencia operativa y madurez (optimizacion)
Objetivo: elevar confianza y control institucional mediante datos, indicadores y mejora continua.
Alcance

e Dashboards avanzados (uso del portal, tiempos, volumen agregado, calidad)

e Optimizacién performance (caching, tuning BD, WAF reglas finas)

e Fortalecimiento DevSecOps (SAST/DAST recurrente, pipeline con gates)

e Simulacros trimestrales de incidentes y continuidad
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Entregables
e Tablero ejecutivo mensual (SLA + seguridad + operacion)
e Plan de mejora continua con backlog priorizado
e Evidencias de auditoria y simulacros
Gate de salida
e KPI operativos estables + reduccion de incidentes recurrentes + cumplimiento de evidencias

Métricas de éxito recomendadas (para BID / Direccidn)
o Disponibilidad mensual > 99.5%
e % despliegues exitosos > 95% (sin rollback)
e MTTR (recuperacion) medible y en mejora
e UAT aprobadas vs rechazadas
e Vulnerabilidades criticas: 0 abiertas (o con mitigacion documentada)
e Satisfaccion usuaria (encuesta corta) + reduccién de abandono de formularios.

Fase 4: Analitica, Optimizacion y
Madurez del Portal Unico de Participacion

Transformando datos operativos en inteligencia institucional para
una plataforma segura, rapida y sostenible (Semanas 21-24).

EVOLUCION TECNICA Y OPERATIVA

Paso de Proceso Hallazgo Clave Hecho de Soporte
Implementacion Optimizacion de Resiliencia

de Dashboards Rendimiento y Operativa
Avanzados Seguridad Ejecucion de
Visualizacion de Ajustes finos de base simulacros de
métricas de uso, de datos, caching y incidentes y pruebas
tiempos de respuesta fortalecimiento formales de

y calidad del servicio DevSecOps mediante continuidad
cludadano. escaneos SAST/DAST. (Restore Tests).
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CIERRE Y SOSTENIBILIDAD

Disponibilidad (Uptime)

2 99.5%
Mensual
[ e
Paso de Proceso Statistico Despliegues Exitosos
Entregables de Criterios del Gate <
Gestién de Salida o) 295% <95%>
Estratégica i
g Estabilizacion de £ i Follseck)
Entrega del Tablero KPls operativos,
Ejecutivo Mensual reduccion de n s
(SLA) y el Plan de incidentes y Vulnerabilidades Criticas
Mejora Continua aprobacion formal
priorizado. del informe final. 0 ST
Abiertas
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DIRECCION GENERAL DE ETICA E INTEGRIDAD GUBERNAMENTAL

Cronograma por fases sugerido para la Implementacidn de las fases.

Plan de trabajo (Cronograma Gantt)
Leyenda
e S =Semana

e Dependencia = tarea que debe estar completada antes de iniciar (ruta critica).

. . . . . Entregable
Fase / Actividad Inicio Fin Dependencia . g
principal
Arquitectura + Gobierno +
Fase 0 - Preparaciony gobierno S1 S4 — Ambientes + CI/CD + WAF M1
base
0.1 Definicion de alcance, 51 52 . Backlog priorizado +
roadmap y criterios de aceptacion criterios de aceptacion
0.2 Arquitectura objetivo (capas)
+ decisién CMS S1 S3 0.1 Documento arquitectura
(mono/hibrido/headless)
0.3 Gobiernoy controles (RACI, Politicas minimas +
cambios, incidentes, logs, S2 S4 0.1 plantillas (UAT/Go-
privacidad) NoGo/SLA)
0.4 Ambientes DEV/QA/PROD + Ambientes listos con
o S2 S4 0.2 S
CI/CD + repositorios pipeline inicial
0.5 Segurldaq b&.IS.GI.WAF, LS, S3 5S4 0.4 Controles base activos
MFA, hardening inicial
Fase 1 - Portalinformativo + S5 ss M1 Portal informativo + CMS M2
CMS gobernado
1.1 Disefio UX/UI + accesibilidad ) .
(WCAG 2.1 minimo) S5 S6 M1 Prototipos + guia Ul
1.2 Implementacion CMS )
WordPress + roles editoriales + S5 S7 M1 CMS operativo
. (QA/PROD)
flujos
1.3 Frontend base (home, . .
. ) Portal informativo
secciones, navegacion, S6 S8 1.1 .
funcional
buscador)
1.4 Contenido inicial (paginas, 6 ss 19 Contenido minimo
FAQ, guias, politica privacidad) ' publicado
L5QA+ UATFase 1+ Go/No-Goy| g S8 13,14 Acta UAT + publicacién M2
publicacion
Fase 2-Mddulos Denuncias + Consultas
transaccionales criticos S9 516 M2 Publicas + trazabilidad M3
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2.1.D|seno funcional detallado 59 510 M2 Especificacion funcional
(flujos, estados, roles, datos) +reglas
2.2 Modelo de datos + -,
retencion/clasificacién + cifrado S9 S11 2.1 Modelo BD + politicas de
. datos
adjuntos
2.3 Desarrollo moédulo Denuncias Denuncias end-to-end
(ticket, estados, adjuntos, notifs) S11 S14 2.2 (QA)
2.4 Desarrollo médulo Consultas Consultas end-to-end
Publicas (publicacion, S11 S14 2.2
h (QA)
comentarios, mod)
o N
2.5 Auditoria/logs + RBAG/MFA 512 S15 | 2.3/2.4(parcial) |Trazabilidad completa
admin + hardening app
2.6 QAiintegral + DAST (QA) + UAT s15 316 032425 Ac:ra UAT + publicacion M3
+ Go/No-Go maodulos
Fase 3 - Integraciones e Conectores
. .g. S17 S20 M3 SAIP/311/CKAN/DGCP + M4
interoperabilidad .
monitoreo
3.1 Disero técnico de Especificacién técnica
integraciones (APIs, timeouts, S17 S18 M3 . P )
integraciones
modo degradado)
3.2 Implementacidn conectores
(segun disponibilidad de S18 S19 3.1 Integraciones en QA
terceros)
- + i
3.3 Heal.th check' ,monltoreo s18 520 392 Pashbogrd de
integraciones + bitacora fallas integraciones
N . N -

3.4 QA + pruebas integrales + UAT 520 520 3.2,3.3 Publlcaglon de Ma
+ Go/No-Go integraciones
Fase 4 - Analitica, optimizacion $01 $24 Ma Da§hpoarq§ ejegutlvos + M5
y madurez optimizacion + cierre
4.1 Anal|t|caytablerps (uso, SLA, $01 522 M4 D'ashb.oard mensual
volumen agregado, tiempos) ejecutivo
4.2 Optimizacion performance
(caching, tuning BD, WAF reglas S21 S23 M4 Mejoras de rendimiento
finas)
4.3 DevSecOps maduro Sesuridad continua
(SAST/DAST recurrente, SCA, S22 S24 M4 g .

S operativa
pipeline gates)
4.4 Slmulacro!nC|dente+ restore $24 $24 4.1-4.3 Infgrme C|erre+plan M5
testformal + cierre mejora continua
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2) Hitos (milestones) y “gates”

e M1 (Fin S4): Ambientes DEV/QA/PROD listos + CI/CD inicial + WAF/TLS/MFA base + documentos de
gobierno.

e M2 (Fin S8): Go-Live del Portal informativo + CMS (contenido minimo publicado) con UAT aprobada.

e M3 (Fin S16): Go-Live de Mddulos transaccionales criticos (Denuncias + Consultas) con auditoria/logs y
UAT.

e M4 (Fin S20): Go-Live de Integraciones (SAIP/311/CKAN/DGCP/Mapalnversiones segun aplique) +
monitoreo.

e M5 (Fin S24): Analitica + optimizacidn + cierre (dashboard ejecutivo, simulacro, restore test, plan mejora
continua).

3) Dependencias (ruta critica resumida)

1. Ambientes + CI/CD + Seguridad base (M1)
CMS/Portal informativo (M2)
Modulos criticos (M3)
Integraciones (M4)
Analitica/Optimizacién/Cierre (M5)

vk wnN

4) Mini-Gantt ASCII
Cada bloque "I" representa 1 semana.
Semanas: 01 0203040506070809101112131415161718192021222324
o Fase 0 (Prep+Ambientes): [l
e Fase 1 (CMS+Portal): -
o Fase 2 (Médulos): || GTGNG
o Fase 3 (Integraciones): |
e Fase 4 (Analitica+Optim.): -
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Matriz de riesgos y controles

. Controles Controles . Evidencia
Escenario Impacto . . Controles correctivos .
preventivos detectivos requerida
WAF, rate Reporte WAF,
Ataques a la . ] Alertas WAF, P
. ., SQLi/XSS/CSRF, limiting, Bloqueo IP/reglas, resultados
aplicacion (OWASP Alto L DAST, logs ) y
10) fuerza bruta validacion server- HTTP parche urgente, hotfix DAST, bitacora
Top side, hardening incidente
MFA, RBAC,
.. . Logs IAM, acta
. i minimo Alertas IAM, Revocar sesiones, reset L)
Acceso no autorizado | Credenciales o L, . revocacion,
sdulos int comprometidas Alto privilegio, deteccion de credenciales, reporte de
a moduios internos P rotaciéon anomalias investigacion p L
. analisis
credenciales
Evidencia
- Cifrado en Alertas de .
Exposicion de datos : Revocar accesos, cifrado,
. . ., reposo, control acceso a -, L
sensibles Descarga/filtracion Alto o rotacion llaves, auditoria
d i di de acceso porrol, | repositorio, notificacién interna accesos
(denuncias/adjuntos) segmentacion auditoria . ’
informe
. . . Dashboard
. . Timeouts, Monitoreo de | Failover/“modo .
Integraciones fallidas , . ) ) . ,, ., monitoreo,
(SAIP/311/CKAN) API caida o cambios | Medio/Alto | reintentos, colas, | endpoints, degradado”, correcciéon biticora de
versionado API health checks | con proveedor fallas
WAF anti-bot,
caching APM/uptime Reporte
Indisponibilidad del Sobrecarga/DoS/falla § | Escalamiento, rollback, | uptime,
tal infraestructura Alto balanceo, alertas DR si aplica métricas, acta
porta capacidad CPU/RAM P P
. de restauracion
minima
Politica de o Inventario
- ) . Escaneo CVE, Actualizaciéon .
Vulnerabilidad por WordPress plugins, listas . ) plugins, reporte
. . Alto . revision controlada, desinstalar
plugins/temas (CMS) | desactualizado permitidas, . parches, acta
. mensual plugin .
staging, parches cambios
Backups . Evidencia
. ., Kup L Monitoreo BD, .
Pérdida/corrupcién Error humano o falla Alto replicacion (si alertas Restauracién probada, backups,
de base de datos disco aplica), controles intearidad reconstruccién indices prueba restore,
de cambios g reporte BD
. - Defacement / Roles editoriales, | Auditoria CMS, | Revertir version, Registro de
Manipulacién de " . - . .
tenid ibli edicién no Medio/Alto | aprobacién, MFA, | alertas blogueo usuario, cambios CMS,
contenido publico autorizada WAF cambios hardening capturas, acta
Logs .. Politica logs,
. ‘s . Revisiones . . L.
Falta de No se registra “quién centralizados, . Ajuste configuracion, muestra de
e . . Py Alto o, periddicas, .
trazabilidad/auditoria | hizo qué auditoria . retencion reforzada eventos,
) . alertas sin logs L
obligatoria retencion
Minimizacidn de "
datos, campos Revisiones de Politica
Brecha de privacidad | Recoleccion excesiva 0%, camp - Ajustes formularios, privacidad,
f lari 0 exposicion Alto obligatorios cumplimiento, anonimizacién/retencién | versionado
PR O P limitados, aviso pruebas .
. formularios
privacidad
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Checklist UAT,

contratos SLA

. CI/CD con gates, | Monitoreo . .
Cambios rompen / . Rollback inmediato, acta Go/No-Go,
L, Alto QA/UAT, Go/No- | post-deploy, ., . ;
produccién correccion y re-deploy evidencia
Go smoke tests
rollback
Estandares SLA, informes
Bloqueo por . abiertos, Indicadores Plan alterno/dual- mensuales,
- . Medio L, .. .
licencias/soporte documentacién, | SLA, revisiones | sourcing plan

contingencia
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