


Por tanto, identificar si las personas han vivido VGD con anterioridad es una 
oportunidad para consultar sobre la percepción del riesgo que ellas mismas tienen. 
En estos casos, será importante realizar un seguimiento sobre las medidas de 
protección que las personas en movilidad humana han podido aplicar en sus 
dispositivos y cuentas, y orientarlas nuevamente con las medidas descritas en el 
apartado 3.2. de la presente Guía Metodológica. 

En numerosas situaciones, la VGD se inscribe en un continuo de violencias que 
exceden el ámbito virtual. Nos referimos a mujeres, niñas, niños y adolescentes o 
población LGBTIQ+ que pueden estar viviendo violencias fuera de los espacios 
digitales que guardan relación estrecha con la manifestación de VGD como una 
forma de extender las agresiones que se producen en otros contextos familiares, 
institucionales, comunitarios y sociales. Es decir, si existe violencia de género en 
otros contextos, es probable que estas dinámicas se estén reproduciendo en el 
entorno digital.

Al respecto, será fundamental revisar, con un enfoque interseccional, si las personas 
atendidas son víctimas de violencia política, violencia de género en el ámbito 
intrafamiliar, actos de odio por su identidad de género, orientación sexual, etnia, 
nacionalidad, edad, entre otras condiciones y situaciones.

Violencias de género que se producen en otros contextos

Ataques
digitales
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4.2 Signos de Violencia de Género Digital

Todas las medidas básicas de protección digital expuestas en el apartado anterior son 
relevantes e importantes para prevenir situaciones de VGD o mitigar que persistan 
agresiones que ya están sucediendo. Sin embargo, en aquellas situaciones donde los 
equipos cuenten con un tiempo limitado de atención pueden priorizar las siguientes 
recomendaciones:

Las situaciones que se enumeran a continuación, pueden ser indicios de agresiones 
digitales o amenazas de intentos de dichas agresiones. 

Si una persona durante la atención expresa que otras personas conocen 
constantemente dónde está, lo que hace o con quién conversa, sin que les haya 
facilitado esta información, puede ser que alguien que haya tenido acceso a sus 
contraseñas o dispositivos esté accediendo a su información. 

Cuando se observe que existen personas que presionan para que la persona en 
movilidad comparta sus contraseñas. 

En los casos donde mencione que otras personas utilizan sus dispositivos sin su 
consentimiento, en su ausencia o por otros motivos. 

Si utilizan información personal para chantajes u obtener algo a cambio. 

Si se reciben enlaces extraños o desconocidos de manera repentina o con 
publicidad de ofertas de trabajo, premios, entre otros.
 
Si perfiles desconocidos les solicitan datos personales sin un motivo o sin explicar 
adecuadamente para que serán usados, incluyendo las situaciones de búsqueda 
de trabajo.

Cuando la batería del celular se descarga constantemente o nunca tiene memoria 
suficiente después de borrar archivos, puede ser una señal de intento de acceso 
a dispositivos o cuentas mediante la instalación de aplicaciones espía, rastreo de 
ubicación, clonación de cuentas u otros mecanismos de vigilancia. En estos casos 
se recomienda, revisar las aplicaciones instaladas y eliminar aquellas que se 
desconozcan, además de resetear el celular cuando las persona atendidas 
sospechen que están siendo espiadas. Para reestablecer los valores de fábrica de 
un celular es importante guardar primero la información y archivos del mismo, ya 
que se eliminarán todos los contenidos. [Ver Anexo 1.6]
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• ¿Has recibido enlaces extraños o desconocidos en tu correo, número o en redes sociales?

•  ¿Hay personas que conozcan tus claves del teléfono o redes sociales?

•  ¿Hay personas que tengan acceso a tu celular y computadora?

• ¿Se descarga la batería del celular con frecuencia o tienes problemas con la memoria llena de 
manera recurrente?

• ¿Te sientes vigilada/o o espiada/o? 

• ¿Ha habido personas que conocen los movimientos que realizas o datos personales sin saber 
exactamente cómo han tenido acceso a esta información?  

Preguntas para la detección de Violencia de Género Digital

Para detectar las señales mencionadas, es necesario contar con una lista de 
interrogantes clave para indagar sobre posibles situaciones indicadoras de Violencia de 
Género Digital:

Tabla 6. Preguntas para detectar Violencia de Género Digital

4.3 ¿Qué hacer si detecto casos de Violencia de Género Digital?

A continuación, se señalan algunas recomendaciones para la actuación frente a la 
Violencia de Género Digital que pueden contribuir a su mitigación y a aumentar la 
protección de las personas en movilidad humana.

• Fortalecer las capacidades de protección digital de las personas atendidas

En todos los tipos de violencia y ataques digitales identificados, será fundamental 
aumentar las medidas de protección y reforzar las recomendaciones de seguridad. En 
este sentido, se debe sugerir: 

1. El cambio de contraseñas seguras en todos los dispositivos y cuentas 
comprometidas donde se hayan detectado VGD o incidentes y eventos extraños. 

2. Revisión de los correos de recuperación de cuentas de redes sociales y 
correos electrónicos y su modificación en el caso de que se hallen correos 
desconocidos, antiguos o su seguridad esté comprometida. Un correo es 
inseguro cuando otras personas tienen acceso a las contraseñas o se reciben 
alertas recurrentes de intentos de inicios de sesión. 
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Es importante tener en cuenta que frente a situaciones VGD que estén implicando 
afectaciones graves a las víctimas, se debe valorar la suspensión temporal de las 
cuentas. Por ejemplo, en casos de acoso digital mediante llamadas y mensajes 
indeseadas que no cesen; amenazas que impliquen riesgos a la integridad física de las 
víctimas o puedan comprometer la reserva de la información sobre su estatus de 
refugio o asilo; así como en situaciones de difusión de datos personales e imágenes y 
vídeos de índole sexual sin consentimiento. 

Una opción alternativa a la suspensión de cuentas que puede beneficiar a las personas 
en movilidad para asegurar la continuidad de sus comunicaciones con sus familiares y 
personas allegadas, es la creación de nuevas cuentas con nombres diferentes o 
pseudónimos. En estos casos las personas en movilidad deben agregar exclusivamente 
a personas de su confianza y de las que tenga certeza de que no comprometerán su 
seguridad, además de mantener las recomendaciones de protección digital en redes 
sociales expuestas en el apartado 3.2. 

4. Bloquear números y perfiles responsables de las agresiones, generando 
previamente evidencias de los ataques con capturas de pantalla y la copia de los 
enlaces de las publicaciones donde aparezcan. A continuación, se detallan 
recomendaciones para el registro de evidencias: 

Si las personas necesitan cambiar sus correos de recuperación y crear una cuenta 
nueva, una opción segura y de libre acceso es ProtonMail 
https://protonmail.com/es/. Este proveedor cifra de manera automática el 
contenido de los correos, con lo que aporta mayor protección a las personas 
usuarias.

3.  Aumentar la privacidad y seguridad en redes sociales tal y como se 
describe en el apartado 3.2.3 de la presente Guía, en especial la modificación de 
cuentas públicas a privadas y la activación de la Autenticación en dos pasos si las 
personas en movilidad tienen las condiciones para ello.

• Realizar y guardar capturas de pantalla de las agresiones.

•  Si las agresiones se dan en alguna red social o plataforma, adjuntar también el URL o enlace 
del sitio donde estas se ubican.

•  Realizar un respaldo de las evidencias en un lugar seguro, de preferencia un disco externo o 
pen drive.

Registro de evidencias

Tabla 7. Registro de evidencias de las agresiones digitales
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• Denuncia de las agresiones en las plataformas y páginas web

Tanto las redes sociales como otras plataformas de internet contienen “Normas 
Comunitarias y Términos de Uso” que ofrecen rutas de denuncia de incidentes. En este 
sentido, es fundamental que los equipos de atención informen a las personas en 
movilidad sobre cómo denunciar contenidos maliciosos, perfiles agresores y actos 
violentos.

Si bien se recomienda que el reporte en plataformas se interponga en cualquier 
situación de VGD, es imprescindible que se realice en los siguientes casos: 

Suplantación de identidad: ya sea por la clonación o duplicación del perfil de la 
usuaria o cuando se produce una apropiación no autorizada de sus cuentas y las 
personas quedan sin acceso a las mismas.

Robos de contraseñas. 

Extorsión, incluida de carácter sexual. 

Actos de difamación, incluida de naturaleza sexual. 
 
Contacto de adultos con NNA (grooming).

Pornografía infantil y otros casos de explotación sexual a NNA por redes sociales 
y difusión no consentida de imágenes y vídeos íntimos o sexuales de personas 
adultas. 

Para estos casos, y cuando se ha producido a través de la red social Facebook, esta 
plataforma tiene una opción de denuncia directa que permite identificar imágenes y 
vídeos de desnudos y desalojarlos de la red. Sigue las indicaciones aquí: 
https://bit.ly/3Hhmo0J . 

Difusión de datos personales e información privada sin autorización. 

Mensajes y publicaciones de incitación al odio o expresiones discriminatorias. 

Para denunciar las agresiones, las redes sociales ofrecen diferentes rutas de reporte de 
situaciones que infringen sus normas comunitarias y términos de uso y corresponden 
a violencias digitales como la difusión no consentida de imágenes y vídeos, la 
suplantación de identidad, la obstrucción al acceso a cuentas, entre otras. La Tabla 5 
contiene enlaces con instrucciones de cómo denunciar dichas situaciones en diversas 
plataformas de redes sociales. 
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Respecto a los casos de pornografía no consentida, existen plataformas en América 
Latina que pueden orientar los procesos de denuncia como Acoso.online. Consulta más 
información aquí: https://acoso.online/ec/ 

• Brindar información sobre atención psicológica y asistencia legal gratuita

En toda atención se debe indagar sobre expectativas y necesidades de las víctimas 
sobre la asistencia de servicios. En este sentido, es una buena práctica recomendar 
servicios de atención psicológica públicos, como el Sistema Nacional de Salud y los 
Servicios de Protección Integral de la SDH, y aquellos descentralizados de gobiernos 
locales. 

Por otro lado, es necesario facilitar información sobre orientación y patrocinio legal 
gratuitos de tal forma que las personas atendidas puedan conocer las posibles 
opciones de denuncia. Para ello, una opción es la Defensoría Pública 
https://bit.ly/3Jjqd7H  así como organizaciones de la sociedad civil especializadas. 

• Facilitar información sobre cómo acceder a medidas de protección 

Las víctimas de VBG tienen derecho a medidas de protección. En este sentido, es 
importante informar sobre cómo obtenerlas tanto en la Fiscalía General del Estado y 

Tabla 8. Información sobre cómo denunciar agresiones en las plataformas de 
redes sociales

Red Social Enlaces informativos

Facebook https://www.facebook.com/help/263149623790594

https://www.facebook.com/help/instagram/547601325292351

https://help.twitter.com/es/safety-and-security/report-abusive-behavior

https://support.tiktok.com/es/safety-hc/report-a-problem/report-a-user

https://policies.tinder.com/safety-and-policy/intl/es/

Instagram

Twitter

Tiktok

Tinder
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Unidades Judiciales, como en las Juntas Cantonales de Protección de Derechos o 
Tenencias Políticas. 

Para ello, se recomienda facilitar información clave como: 

• Cómo hacer una denuncia: https://www.fiscalia.gob.ec/como-hacer-una-denuncia/ 
    
• Direcciones de ubicación de las instituciones públicas: FGE y Unidades Judiciales 
especializadas en violencia contra las mujeres o Unidades Multicompetentes 
https://www.fiscalia.gob.ec/directorio-fiscalias/
https://bit.ly/3z70UAP o Juntas Cantonales de Protección de Derechos y Tenencias 
Políticas https://www.funcionjudicial.gob.ec/es/genero

• Tiempo estimado de atención: tanto en las Unidades Judiciales como en las Juntas 
Cantonales de Protección de Derechos, las medidas deben ser entregadas en el mismo 
día que se soliciten en el horario de atención dichas instituciones (lunes a viernes de 
08h00 a 17h00).
    
• Requisitos: no es necesario tener un documento de identificación personal para 
acceder a las medidas, aunque de preferencia se puede llevar cédula o pasaporte si las 
personas en movilidad cuentan con dicho documento. Es importante informar que en 
caso de que el personal de atención se niegue a receptar la denuncia, se debe solicitar 
la presencia de la máxima autoridad de la institución y, en caso de no obtener el 
trámite, acudir a instancias como la Defensoría del Pueblo para buscar asesoramiento. 

• Facilitar información sobre cómo denunciar 

Las víctimas de VGD tienen derecho a denunciar. Se recomienda que se brinde 
información sobre orientación legal gratuita para acompañar el proceso de denuncia, 
así como los lugares donde interponer una denuncia: https://bit.ly/3z70UAP 

• Ofrecer información sobre grupos de apoyo y organizaciones especializadas en 
violencia de género de la sociedad civil 

Una buena práctica es facilitar a las personas en movilidad humana información sobre 
organizaciones de la sociedad civil que brindan acompañamiento en situaciones de 
violencia de género. Además de aquellas especializadas en el acompañamiento a 
sobrevivientes de VGD; en el caso de Ecuador existen la línea de atención de 
Navegando Libres es accesible mediante correo electrónico seguro: 
reportaviolencia@navegandolibres.org y la página de Ayuda de ACNUR: 
https://help.unhcr.org/ecuador/
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Por otro lado, existen líneas de atención a nivel regional creadas por organizaciones de 
la sociedad civil que pueden brindar asesoría y contactos de derivación en materia de 
VGD. En los casos de personas en movilidad humana en tránsito que vayan a cambiar 
de país a corto plazo y estén siendo víctimas de VGD, una opción para garantizar 
acompañamiento en el país de destino es informar sobre dichas líneas de atención:

    • Access Now - América del Sur:  https://www.accessnow.org/help-es/?ignorelocale 
    • Acoso Online - Recursos para Latinoamérica: https://acoso.online/
    • Vita Activa - Centro  América y México:  https://vita-activa.org/tag/linea-de-ayuda/
    • Luchadoras – México: https://luchadoras.mx/
    • María Lab – Brasil: https://www.marialab.org/ 
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1 Recursos y enlaces
informativos

1.1. Sitio Web “How Secure Is My Password?”:
Enlace de acceso: https://www.security.org/how-secure-is-my-password/ 

Imagen 1. Al entrar al enlace, aparece un campo para introducir la contraseña de prueba.

Imagen 2. Resultado de una contraseña insegura: se puede descifrar en 11 microsegundos.

Imagen 3. Resultado de una contraseña segura: se puede descifrar en 53 millones de años.
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1.2. ¿Cómo activar las opciones de mensajes temporales, efímeros y 
autodestrucción de imágenes en aplicaciones de mensajería? 

Eliminar mensajes, imágenes y vídeos en los chats de mensajería aumenta la seguridad 
de las personas usuarias y reduce el rastro de datos personales. 

A continuación, se incluyen los pasos para activar estas opciones en diferentes 
aplicaciones desde un celular Android. Sin embargo, debe tomarse en cuenta que las 
indicaciones pueden variar según el modelo y el sistema operativo del teléfono o si se 
trata de una computadora, así como ser actualizadas o modificadas por las plataformas 
de las aplicaciones con el tiempo. 

En WhatsApp. Para activar los mensajes temporales abre el chat o conversación 
en la que quieras activarlos y presiona sobre el nombre de contacto. Ahí se abrirá 
la siguiente pantalla donde aparece la opción.

Adicionalmente, activa la opción para que las fotos y videos puedan ser vistos una 
sola vez. Selecciona un chat y aparecerá un símbolo en el campo de escritura 
donde se muestra el número 1 dentro de un círculo. Presiónalo y pulsa “OK”:
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En Instagram. Abre el chat en el que quieres activar los mensajes efímeros y 
desliza el dedo hacia arriba.

En Telegram: Para activar la autodestrucción de mensajes antes se debe activar 
la opción de chat secreto. Esta opción se activa desde el chat que queremos 
convertir a chat secreto, se debe presionar en el nombre del contacto y seguir los 
pasos a continuación. Después pulsa en los 3 puntos y presionar sobre 
“Configurar autodestrucción”. 
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En Signal: Para activar los mensajes temporales Signal debemos abrir el chat o 
conversación en la que queremos activarlos y, una vez abierto el chat, presionar 
sobre los tres puntos que aparecen en la esquina superior derecha. Ahí se abrirá 
la siguiente pantalla:

1.3. ¿Cómo activar la verificación en dos pasos?

La verificación en dos pasos, Autentificación de dos pasos o Autentificación de dos 
factores aumenta la seguridad del acceso a cuentas de redes sociales, correos 
electrónicos y chats de mensajería. 

A continuación, se incluyen los pasos para activar esta opción en diferentes 
plataformas desde un celular Android. Sin embargo, debe tomarse en cuenta que las 
indicaciones pueden variar según el modelo y el sistema operativo del teléfono, y si se 
trata de una computadora, así como ser actualizadas o modificadas por las plataformas 
con el tiempo. 

En WhatsApp. Entra en los «Ajustes», pulsa la opción «Cuenta» y, después: 
«Verificación en dos pasos». Enlace informativo: https://bit.ly/3mFY295 
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En Facebook. Entra en “Configuración del perfil”, pulsa en “Ver accesos directos 
de privacidad” y en el apartado de “Protección de la cuenta” selecciona “Usar la 
autentificación en dos pasos”. Enlace informativo: https://bit.ly/3sCEPZS 

En Instagram. Entra en “Configurar”, pulsa “Seguridad” y la opción “Autenticación 
en dos pasos”. 

Cuentas de Google (Gmail, Google Fotos, Google Drive, etc.). Ver  indicaciones 
aquí: https://bit.ly/3qzO4Y0

En Twitter. 
https://help.twitter.com/es/managing-your-account/two-factor-authentication

Para otras cuentas, se puede buscar esta información en el explorador de preferencia. 
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1.4.  Activar la navegación en modo incógnito y borrar el historial de búsqueda y 
activar 

Navegar en incógnito evita que se guarde el historial de la navegación. A 
continuación, se incluyen los pasos para activar esta opción en el navegador 
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta 
que las indicaciones pueden variar según el navegador, el modelo y el sistema 
operativo del teléfono, y si se trata de una computadora, así como ser 
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta 
acción se puede hacer de manera similar en varios navegadores como Mozilla 
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros. 

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina 
superior derecha, se abre la siguiente opción:

Eliminar el historial de búsqueda del navegador que se usa en computadoras 
propias o de terceros, permite reducir la huella digital. 

A continuación, se incluyen los pasos para activar esta opción en el navegador 
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta 
que las indicaciones pueden variar según el navegador, el modelo y el sistema 
operativo del teléfono, y si se trata de una computadora, así como ser 
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta 
acción se puede hacer de manera similar en varios navegadores como Mozilla 
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros. 

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina 
superior derecha se abre la siguiente opción: 
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1.5.  ¿Cómo revisar los permisos de las aplicaciones del teléfono? 

Seleccionar de manera manual permisos de las aplicaciones del teléfono nos posibilita 
tener mayor control sobre los dispositivos electrónicos y la información que es alojada 
en internet de manera automática. Especialmente se deben tomar en cuenta las 
opciones de ubicación, micrófono y cámara y desactivarlos en todas las aplicaciones 
que sea posible o innecesaria. 

A continuación, se incluyen los pasos para revisar esta opción en un celular Android. Sin 
embargo, debe tomarse en cuenta que las indicaciones pueden variar según el modelo 
y el sistema operativo del teléfono, y si se trata de una computadora, así como ser 
actualizadas o modificadas por los fabricantes de telefonía con el tiempo. 

Entra en Configuraciones > Aplicaciones >Permisos de Aplicaciones:

1.6. Reseteo o restauración del celular

Reestablecer los valores de fábrica del teléfono permite eliminar información y 
aplicaciones innecesarias o maliciosas. Se recomienda llevar a cabo este proceso al 
menos una vez al año y ante la sospecha de tener un virus o aplicaciones espía 
instaladas. Es necesario realizar un respaldo de la información antes de resetear el 
teléfono, ya que toda esta información será eliminada. 

A continuación, se incluyen los pasos de esta opción en un celular Android. Sin 
embargo, debe tomarse en cuenta que las indicaciones pueden variar según el modelo 
y el sistema operativo del teléfono, y si se trata de una computadora, así como ser 
actualizadas o modificadas por los fabricantes de telefonía con el tiempo. 

Entra en Configuraciones >Ajustes Adicionales >Restauración de Fábrica
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2 Materiales

2.1. Testimonios sobre Violencia de Género Digital y formas de ataques

“Y ella empezó a amenazarme por Facebook. Yo tengo todos los 
mensajes, donde decía que si yo no le pagaba la plata y yo no le daba la 
perra ella me podía mandar a deportar para mi país con mis hijos. Que 
no le importaba si tenía hijos o no. [...] Y agarró fotos de mi Facebook. Yo 
le dije que en mi país eso era un delito”. (Mujer de nacionalidad venezolana).

[Testimonio sobre acoso digital y acceso no consentido a cuentas. Formas de ataque: 
amenazas y lenguaje violento, extorsión económica y robo de imágenes.]

“También cuando busco trabajo tengo pruebas de cómo la acosan a uno 
sexualmente cibernéticamente. He seguido buscando trabajo y recibo 
mensajes: ́ que si me porto mal´, ́ que cuál es la necesidad que tengo de 
trabajo´, o me dicen: ´bueno, pero mándame tu foto´, o ´que cuánto 
me atrevo´ insinuando que me acueste con él; ´que si soy una chica 
mala´ y cosas así”. (Mujer de nacionalidad venezolana).

[Testimonio sobre Violencia Sexual Digital. Forma de ataque: acoso de naturaleza 
sexual].

“Mi ex pareja siempre sabe lo que estoy escribiendo y con quien me 
estoy escribiendo, pero yo ya no estoy con ella. Ella vive en otro país. Por 
eso, es que yo me entero que ella ha dejado en mis correos electrónicos 
su correo como correo de recuperación, siempre pudo acceder”. (Mujer en 
movilidad humana).

[Testimonio sobre acceso no consentido a cuentas. Formas de ataque: manipulación 
de correos de recuperación]. 
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“En los chats de WhatsApp de la escuela de mis hijas empezaron a correr 
los comentarios de parte de los padres de familia y la profesora no dijo 
nada, todos los comentarios eran en contra de los migrantes, y yo no 
podía decir nada” (Mujer en movilidad humana).

[Testimonio sobre discurso de odio y expresiones discriminatorias].

PREGUNTAS GENERADORAS:

     1. ¿Qué tipo de Violencia de Género Digital identificas?

     2. ¿Cuáles son las agresiones específicas que sucedieron?
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PRIORIDADES

Tener contraseñas seguras en todas mis cuentas de redes sociales, 
correos electrónicos, celular y otros dispositivos (¡ni pin ni patrón!).

Usar el GPS solo cuando lo necesito como al pedir un taxi. Desactivarlo 
siempre tras utilizarlo. 

Comunicarme de manera segura: descargar Signal (¡es gratuito!) en mi 
celular y pedir a mi familia y amistades que hagan lo mismo. No usar 
WhatsApp, Facebook Messenger o Instagram para compartir información 
sensible. 

No usar WhatsApp ni Telegram para conversaciones donde incluya 
datos personales o sensibles como mi ubicación. Activar las opciones de 
mensajes temporales de estos chats. 

Tener mis cuentas personales de redes sociales en modo privado (solo 
perfiles públicos para mis emprendimientos). 

Desactivar los permisos de micrófono, cámara y ubicación en las 
aplicaciones de mi celular que no los necesitan. 

Actualizar mi antivirus en el celular y computadora. Hacer un escaneo 
periódicamente para eliminar posibles virus. 

Checklist de mis básicos de protección digital

(Llena esta lista de tareas según apliques las medidas recomendadas 
marcando la opción correspondiente) 
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OTRAS MEDIDAS PARA APLICAR A CORTO PLAZO

Hacer una búsqueda en Google de mi información personal y solicitar 
la eliminación de los datos que no quiero que sean públicos en los lugares 
donde encontré esta información.
 
Eliminar las cuentas de redes sociales o correos electrónicos que no 
uso.

Activar la Verificación en 2 pasos en todas las cuentas que lo permitan. 

Revisar las configuraciones de privacidad en mis cuentas de redes 
sociales y correo electrónico.

Eliminar datos personales y contenido privado en mis redes sociales 
(incluso si está subido en modo “solo yo”).

Desinstalar las aplicaciones que no utilizo, incluidas juegos y aquellas 
que no conozco. 

Revisar qué correos o números de teléfono tengo para recuperar mis 
cuentas y asegurarme que son míos. Si no es así, cambiarlos. 

Verificar la información de las noticias que recibo antes de reenviarla 
(fuente, fecha, autoría). 

Resetear mi teléfono al menos una vez al año después de haber guardado 
mis datos y archivos. 
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Las contraseñas son seguras cuando: 

• Tienen al menos 12 caracteres, mayúsculas, minúsculas, números, y 
%$/(&)

• Evitas nombres de mascotas, fechas de cumpleaños, nombres de 
familiares, etc. 

• No repites nunca tus contraseñas entre diferentes cuentas y dispositivos.
 
• Las cambias al menos una vez al año o cuando has tenido incidentes de 
seguridad. 

Sobre el antivirus: 

• Nunca tengas más de un antivirus instalado.

• Si no puedes pagar un antivirus, puedes usar la versión gratuita de AVG, 
Avira o Avast. 

Privacidad y seguridad en redes sociales: 

•  Evita aceptar solicitudes de personas desconocidas. 

•  No realices publicaciones en tiempo real donde se muestre tu ubicación. 

•  Si tienes un perfil de tu emprendimiento o un perfil de activista, no 
compartas información personal ni de familiares (incluidas fotografías y 
vídeos) en este medio. - Crea cuentas diferentes para separar tu 
información laboral u organizacional, de tus cuentas personales. 

*Para aplicar las medidas básicas de protección digital… ¡RECUERDA!
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GUÍA  METODOLÓGICA  SOBRE 
VIOLENCIA DE GÉNERO DIGITAL

DIRIGIDA A EQUIPOS DE ATENCIÓN 
A PERSONAS EN MOVILIDAD HUMANA 


