


Por tanto, identificar si las personas han vivido VGD con anterioridad es una
oportunidad para consultar sobre la percepcién del riesgo que ellas mismas tienen.
En estos casos, serd importante realizar un seguimiento sobre las medidas de
proteccion que las personas en movilidad humana han podido aplicar en sus
dispositivos y cuentas, y orientarlas nuevamente con las medidas descritas en el
apartado 3.2. de la presente Guia Metodoldgica.

\@ Violencias de género que se producen en otros contextos

En numerosas situaciones, la VGD se inscribe en un continuo de violencias que
exceden el ambito virtual. Nos referimos a mujeres, nifias, nifios y adolescentes o
poblacion LGBTIQ+ que pueden estar viviendo violencias fuera de los espacios
digitales que guardan relacién estrecha con la manifestacion de VGD como una
forma de extender las agresiones que se producen en otros contextos familiares,
institucionales, comunitarios y sociales. Es decir, si existe violencia de género en
otros contextos, es probable que estas dinamicas se estén reproduciendo en el
entorno digital.

Al respecto, sera fundamental revisar, con un enfoque interseccional, si las personas
atendidas son victimas de violencia politica, violencia de género en el ambito
intrafamiliar, actos de odio por su identidad de género, orientacion sexual, etnia,
nacionalidad, edad, entre otras condiciones y situaciones.
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4.2 Signos de Violencia de Género Digital

Todas las medidas basicas de proteccion digital expuestas en el apartado anterior son
relevantes e importantes para prevenir situaciones de VGD o mitigar que persistan
agresiones que ya estan sucediendo. Sin embargo, en aquellas situaciones donde los
equipos cuenten con un tiempo limitado de atencion pueden priorizar las siguientes
recomendaciones:

Las situaciones que se enumeran a continuacion, pueden ser indicios de agresiones
digitales o amenazas de intentos de dichas agresiones.

* Si una persona durante la atencion expresa que otras personas conocen
constantemente dénde estd, lo que hace o con quién conversa, sin que les haya
facilitado esta informacion, puede ser que alguien que haya tenido acceso a sus
contrasefias o dispositivos esté accediendo a su informacion.

« Cuando se observe que existen personas que presionan para que la persona en
movilidad comparta sus contrasefas.

+ En los casos donde mencione que otras personas utilizan sus dispositivos sin su
consentimiento, en su ausencia o por otros motivos.

« Siutilizan informacion personal para chantajes u obtener algo a cambio.

« Si se reciben enlaces extrafios o desconocidos de manera repentina o con
publicidad de ofertas de trabajo, premios, entre otros.

* Siperfiles desconocidos les solicitan datos personales sin un motivo o sin explicar
adecuadamente para que seran usados, incluyendo las situaciones de busqueda
de trabajo.

« Cuando la bateria del celular se descarga constantemente o nunca tiene memoria
suficiente después de borrar archivos, puede ser una sefial de intento de acceso
a dispositivos o cuentas mediante la instalacion de aplicaciones espia, rastreo de
ubicacion, clonacién de cuentas u otros mecanismos de vigilancia. En estos casos
se recomienda, revisar las aplicaciones instaladas y eliminar aquellas que se
desconozcan, ademas de resetear el celular cuando las persona atendidas
sospechen que estan siendo espiadas. Para reestablecer los valores de fabrica de
un celular es importante guardar primero la informacion y archivos del mismo, ya
que se eliminaran todos los contenidos. [Ver Anexo 1.6]
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Para detectar las seflales mencionadas, es necesario contar con una lista de
interrogantes clave para indagar sobre posibles situaciones indicadoras de Violencia de
Género Digital:

Tabla 6. Preguntas para detectar Violencia de Género Digital

Preguntas para la deteccion de Violencia de Género Digital

+ ¢Has recibido enlaces extrafios o desconocidos en tu correo, nimero o en redes sociales?
+ ;Hay personas que conozcan tus claves del teléfono o redes sociales?
+ ¢Hay personas que tengan acceso a tu celular y computadora?

* ;Se descarga la bateria del celular con frecuencia o tienes problemas con la memoria llena de
manera recurrente?

* ;Te sientes vigilada/o o espiada/o?

+ ;Ha habido personas que conocen los movimientos que realizas o datos personales sin saber
exactamente cémo han tenido acceso a esta informacién?

N ——

4.3 ;Qué hacer si detecto casos de Violencia de Género Digital?

A continuacién, se sefialan algunas recomendaciones para la actuacion frente a la
Violencia de Género Digital que pueden contribuir a su mitigacion y a aumentar la
proteccion de las personas en movilidad humana.

* Fortalecer las capacidades de proteccion digital de las personas atendidas

En todos los tipos de violencia y ataques digitales identificados, sera fundamental
aumentar las medidas de proteccion y reforzar las recomendaciones de seguridad. En
este sentido, se debe sugerir:

1. El cambio de contrasefias seguras en todos los dispositivos y cuentas
comprometidas donde se hayan detectado VGD o incidentes y eventos extrafios.

2. Revision de los correos de recuperacion de cuentas de redes sociales y
correos electrénicos y su modificacion en el caso de que se hallen correos
desconocidos, antiguos o su seguridad esté comprometida. Un correo es
inseguro cuando otras personas tienen acceso a las contrasefias o se reciben
alertas recurrentes de intentos de inicios de sesion.
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Si las personas necesitan cambiar sus correos de recuperaciény crear una cuenta
nueva, una opcibn segura y de libre acceso es ProtonMail
https://protonmail.com/es/. Este proveedor cifra de manera automatica el
contenido de los correos, con lo que aporta mayor proteccidon a las personas
usuarias.

3. Aumentar la privacidad y seguridad en redes sociales tal y como se
describe en el apartado 3.2.3 de la presente Guia, en especial la modificacion de
cuentas publicas a privadas y la activacion de la Autenticacion en dos pasos si las
personas en movilidad tienen las condiciones para ello.

Es importante tener en cuenta que frente a situaciones VGD que estén implicando
afectaciones graves a las victimas, se debe valorar la suspension temporal de las
cuentas. Por ejemplo, en casos de acoso digital mediante llamadas y mensajes
indeseadas que no cesen; amenazas que impliquen riesgos a la integridad fisica de las
victimas o puedan comprometer la reserva de la informacidon sobre su estatus de
refugio o asilo; asi como en situaciones de difusion de datos personales e imagenes y
videos de indole sexual sin consentimiento.

Una opcidn alternativa a la suspension de cuentas que puede beneficiar a las personas
en movilidad para asegurar la continuidad de sus comunicaciones con sus familiares y
personas allegadas, es la creacidn de nuevas cuentas con nombres diferentes o
pseudonimos. En estos casos las personas en movilidad deben agregar exclusivamente
a personas de su confianza y de las que tenga certeza de que no comprometeran su
seguridad, ademas de mantener las recomendaciones de proteccién digital en redes
sociales expuestas en el apartado 3.2.

4. Bloquear numeros y perfiles responsables de las agresiones, generando
previamente evidencias de los ataques con capturas de pantalla y la copia de los
enlaces de las publicaciones donde aparezcan. A continuacion, se detallan
recomendaciones para el registro de evidencias:

Tabla 7. Registro de evidencias de las agresiones digitales

Registro de evidencias

* Realizar y guardar capturas de pantalla de las agresiones.

+ Silas agresiones se dan en alguna red social o plataforma, adjuntar también el URL o enlace
del sitio donde estas se ubican.

+ Realizar un respaldo de las evidencias en un lugar seguro, de preferencia un disco externo o
pen drive.

D ——
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* Denuncia de las agresiones en las plataformas y paginas web

Tanto las redes sociales como otras plataformas de internet contienen “Normas
Comunitarias y Términos de Uso” que ofrecen rutas de denuncia de incidentes. En este
sentido, es fundamental que los equipos de atencién informen a las personas en
movilidad sobre cdmo denunciar contenidos maliciosos, perfiles agresores y actos
violentos.

Si bien se recomienda que el reporte en plataformas se interponga en cualquier
situacion de VGD, es imprescindible que se realice en los siguientes casos:

« Suplantacion de identidad: ya sea por la clonacion o duplicacion del perfil de la
usuaria o cuando se produce una apropiacién no autorizada de sus cuentas y las
personas quedan sin acceso a las mismas.

« Robos de contrasefas.

« Extorsion, incluida de caracter sexual.

* Actos de difamacion, incluida de naturaleza sexual.

« Contacto de adultos con NNA (grooming).

« Pornografia infantil y otros casos de explotacion sexual a NNA por redes sociales

y difusién no consentida de imagenes y videos intimos o sexuales de personas
adultas.
Para estos casos, y cuando se ha producido a través de la red social Facebook, esta
plataforma tiene una opcion de denuncia directa que permite identificar imagenes y
videos de desnudos y desalojarlos de la red. Sigue las indicaciones aqui:
https://bit.ly/3Hhmo0) .

+ Difusion de datos personales e informacidn privada sin autorizacion.

* Mensajes y publicaciones de incitacion al odio o expresiones discriminatorias.
Para denunciar las agresiones, las redes sociales ofrecen diferentes rutas de reporte de
situaciones que infringen sus normas comunitarias y términos de uso y corresponden
a violencias digitales como la difusion no consentida de imagenes y videos, la
suplantacion de identidad, la obstruccion al acceso a cuentas, entre otras. La Tabla 5

contiene enlaces con instrucciones de cémo denunciar dichas situaciones en diversas
plataformas de redes sociales.
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Tabla 8. Informaciéon sobre coémo denunciar agresiones en las plataformas de
redes sociales

Red Social Enlaces informativos

n Facebook https://www.facebook.com/help/263149623790594

(@) Instagram https://www.facebook.com/help/instagram/547601325292351

, Twitter https://help.twitter.com/es/safety-and-security/report-abusive-behavior
@F Tiktok https://support.tiktok.com/es/safety-hc/report-a-problem/report-a-user
‘ Tinder https://policies.tinder.com/safety-and-policy/intl/es/

N —

Respecto a los casos de pornografia no consentida, existen plataformas en América
Latina que pueden orientar los procesos de denuncia como Acoso.online. Consulta mas
informacion aqui: https://acoso.online/ec/

* Brindar informacion sobre atencién psicoldgica y asistencia legal gratuita

En toda atencion se debe indagar sobre expectativas y necesidades de las victimas
sobre la asistencia de servicios. En este sentido, es una buena practica recomendar
servicios de atencidon psicolégica publicos, como el Sistema Nacional de Salud y los
Servicios de Proteccién Integral de la SDH, y aquellos descentralizados de gobiernos
locales.

Por otro lado, es necesario facilitar informacién sobre orientacion y patrocinio legal
gratuitos de tal forma que las personas atendidas puedan conocer las posibles
opciones de denuncia. Para ello, una opcion es la Defensoria Publica
https://bit.ly/3)jgd7H asi como organizaciones de la sociedad civil especializadas.

* Facilitar informacion sobre como acceder a medidas de proteccion

Las victimas de VBG tienen derecho a medidas de proteccion. En este sentido, es
importante informar sobre como obtenerlas tanto en la Fiscalia General del Estado y
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Unidades Judiciales, como en las Juntas Cantonales de Proteccion de Derechos o
Tenencias Politicas.

Para ello, se recomienda facilitar informacién clave como:
* Cdmo hacer una denuncia: https://www.fiscalia.gob.ec/como-hacer-una-denuncia/

* Direcciones de ubicacién de las instituciones publicas: FGE y Unidades Judiciales
especializadas en violencia contra las mujeres o Unidades Multicompetentes
https://www.fiscalia.gob.ec/directorio-fiscalias/

https://bit.ly/3z70UAP o Juntas Cantonales de Proteccion de Derechos y Tenencias
Politicas https://www.funcionjudicial.gob.ec/es/genero

* Tiempo estimado de atencién: tanto en las Unidades Judiciales como en las Juntas
Cantonales de Proteccion de Derechos, las medidas deben ser entregadas en el mismo
dia que se soliciten en el horario de atencién dichas instituciones (lunes a viernes de
08h00 a 17h00).

* Requisitos: no es necesario tener un documento de identificacién personal para
acceder a las medidas, aunque de preferencia se puede llevar cédula o pasaporte si las
personas en movilidad cuentan con dicho documento. Es importante informar que en
caso de que el personal de atencidn se niegue a receptar la denuncia, se debe solicitar
la presencia de la maxima autoridad de la institucidon y, en caso de no obtener el
tramite, acudir a instancias como la Defensoria del Pueblo para buscar asesoramiento.

* Facilitar informacion sobre como denunciar

Las victimas de VGD tienen derecho a denunciar. Se recomienda que se brinde
informacion sobre orientacion legal gratuita para acompafar el proceso de denuncia,
asi como los lugares donde interponer una denuncia: https://bit.ly/3z70UAP

» Ofrecer informacién sobre grupos de apoyo y organizaciones especializadas en
violencia de género de la sociedad civil

Una buena practica es facilitar a las personas en movilidad humana informacion sobre
organizaciones de la sociedad civil que brindan acompafamiento en situaciones de
violencia de género. Ademas de aquellas especializadas en el acompafiamiento a
sobrevivientes de VGD; en el caso de Ecuador existen la linea de atenciéon de
Navegando Libres es accesible mediante correo electrénico seguro:
reportaviolencia@navegandolibres.org 'y la pagina de Ayuda de ACNUR:
https://help.unhcr.org/ecuador/
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Por otro lado, existen lineas de atencion a nivel regional creadas por organizaciones de
la sociedad civil que pueden brindar asesoria y contactos de derivacion en materia de
VGD. En los casos de personas en movilidad humana en transito que vayan a cambiar
de pais a corto plazo y estén siendo victimas de VGD, una opcidn para garantizar
acompafiamiento en el pais de destino es informar sobre dichas lineas de atencion:

* Access Now - América del Sur: https://www.accessnow.org/help-es/?ignorelocale
* Acoso Online - Recursos para Latinoamérica: https://acoso.online/

* Vita Activa - Centro América y México: https://vita-activa.org/tag/linea-de-ayuda/
* Luchadoras - México: https://luchadoras.mx/

* Maria Lab - Brasil: https://www.marialab.org/
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Recursos y enlaces
informativos

1.1. Sitio Web “How Secure Is My Password?":
Enlace de acceso: https://www.security.org/how-secure-is-my-password/

Imagen 1. Al entrar al enlace, aparece un campo para introducir la contrasefia de prueba.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

Entr

Imagen 2. Resultado de una contrasefia insegura: se puede descifrar en 11 microsegundos.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

11 microseconds

to crack your password

Imagen 3. Resultado de una contrasefia segura: se puede descifrar en 53 millones de afios.

How Secure Is My Password?

The #1 Password Strength Tool. Trusted and used by millions.

It would take a computer about

on years

53 milli

to crack your password




1.2. ;:Cémo activar las opciones de mensajes temporales, efimeros y
autodestruccion de imagenes en aplicaciones de mensajeria?

Eliminar mensajes, imagenes y videos en los chats de mensajeria aumenta la seguridad
de las personas usuarias y reduce el rastro de datos personales.

A continuacion, se incluyen los pasos para activar estas opciones en diferentes
aplicaciones desde un celular Android. Sin embargo, debe tomarse en cuenta que las
indicaciones pueden variar segun el modelo y el sistema operativo del teléfono o si se
trata de una computadora, asi como ser actualizadas o modificadas por las plataformas
de las aplicaciones con el tiempo.

En WhatsApp. Para activar los mensajes temporales abre el chat o conversacién
en la que quieras activarlos y presiona sobre el nombre de contacto. Ahi se abrira
la siguiente pantalla donde aparece la opcidn.

A Ssilenciar notificaciones . Q

NUEVO Activa los mensajes temporales en este chat
Si activas este ajuste, los mensajes nuevos
desapareceran del chat después de 7 dias.
temporales Los destinatarios todavia podrdn guardar esos
mensajes en otro lugar. Mds informacion

J Personalizar notificaciones

M Vvisibilidad de archivos multimedia

H  Mensajes destacados Comienza a usar los mensajes

@ Cifrado
Los mensajes y las llamadas estan

A fin de brindarte mas privacidad y

cifrados de extremo a extremo. Toca para almacenamiento, los mensajes nuevos D i6ndel .
verificarlo. desapprecerdan para todos los participantes de e

este chat después de transcurrido el tiempo
G;- Mensajes temporales seleschnado. O Activados
Desactivados

Esto no fectara tus chats existentes ni @ Desactivados
@ Bloquear los mensa)gs guardados en tu dispositivo.
Recuerda quR las personas pueden encontrar Cualquier de los participantes de este chat puede

cambiar esta opcion.
otras formas d ardag mensajes

&1 Reportar

MAS INFORMACION CONTINUAR

Adicionalmente, activa la opcion para que las fotos y videos puedan ser vistos una
sola vez. Selecciona un chat y aparecera un simbolo en el campo de escritura
donde se muestra el numero 1 dentro de un circulo. Presionalo y pulsa “OK":

—Q:
)

Envia fotos y videos que solo
puedan verse una vez

~

Para brindarte més privacidad, tu foto o
Filtros video desapareceran del chat después
de que el destinatario los abra. Recuerda

& Afade un comentario... @ > que las personas pueden hacer capturas
de pantalla.
>
MAS INFORMACION
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En Instagram. Abre el chat en el que quieres activar los mensajes efimeros y
desliza el dedo hacia arriba.

tallercomunicaci... D [:( @ &~ ° tallercomunicaci D R @

Activaste el modo efimero

En Telegram: Para activar la autodestruccién de mensajes antes se debe activar
la opcion de chat secreto. Esta opcidn se activa desde el chat que queremos
convertir a chat secreto, se debe presionar en el nombre del contacto y seguir los
pasos a continuacion. Después pulsa en los 3 puntos y presionar sobre
“Configurar autodestruccion”.

| € -t Nuevo mensaje

50

Nuevo chat secreto

™ Taller de Comunicacion Muier 22 Nuevo grupo
lt. vez hace unos dias - - — 2

Informacién \ y Q(]\ . 'Nl;evé — —
+593 994714790 S

Moy Ordenado por nombre

Notificaciones a
tivad
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En Signal: Para activar los mensajes temporales Signal debemos abrir el chat o
conversacion en la que queremos activarlos y, una vez abierto el chat, presionar
sobre los tres puntos que aparecen en la esquina superior derecha. Ahi se abrira
la siguiente pantalla:

& m Taller D ?esaparicién de mensajes >I < Desaparicion de mensajes

Ajustes de chat Con esta opcién activa, los mensajes enviados y
recibidos en este chat desapareceran tras ser vistos.
Buscar
Inactivo O
Anadir a la pantalla de inicio
Taller D
Silenciar notificaciones L O
1 semana O
1 dia O
8 horas ®
1 hora £
5 minutos O
@'\AensajedeS\gnal @ \g °
30 segundos O
< = GIF B o Y
t q = o? 491 4 &Y a° Tiempo personalizado
QW ER TY U I"0 P Pop o
< Elige la opcion que méds se ajuste
ASDFGHUJIKLK el S b J
a tus necesidades
R Z | X|C|V|B|N|M Bl
21230 © Lo

1.3. ¢Cémo activar la verificacion en dos pasos?

La verificacién en dos pasos, Autentificacién de dos pasos o Autentificacion de dos
factores aumenta la seguridad del acceso a cuentas de redes sociales, correos
electrénicos y chats de mensajeria.

A continuacion, se incluyen los pasos para activar esta opcién en diferentes
plataformas desde un celular Android. Sin embargo, debe tomarse en cuenta que las
indicaciones pueden variar segin el modelo y el sistema operativo del teléfono, y si se
trata de una computadora, asi como ser actualizadas o modificadas por las plataformas
con el tiempo.

En WhatsApp. Entra en los «Ajustes», pulsa la opcion «Cuenta» y, después:
«Verificacion en dos pasos». Enlace informativo: https://bit.ly/3mFY295

23:27% @ all B ] 2327 @

& Cuenta & Verificacion en dos pasos

@  Privacidad

@  Seguridad

* % %
BB Verificacion en dos pasos

E' Cambiar nimero Para mayor seguridad, activa la verificacién en dos
pasos, que requerird un PIN cuando vuelvas a registrar
tu nimero de teléfono en WhatsApp.
B Solicitar info. de mi cuenta

@  Eliminar mi cuenta \
ACTIVAR

n @ L |
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En Facebook. Entra en “Configuracion del perfil”, pulsa en “Ver accesos directos
de privacidad” y en el apartado de “Proteccién de la cuenta” selecciona “Usar la
autentificacion en dos pasos”. Enlace informativo: https://bit.ly/3sCEPZS

« Configuracién del perfil € Accesos directos de privacidad € Autenticacion en dos pasos

- .
Configuracion de seguimiento Privecidad u
@ Informaci6n sobre tu privacidad en

/\ Estado de la cuenta

Facebook
= ach Ayuda a proteger tu cuenta
rchivo
© Administrar la configuracion de Si detectamos un intento de inicio de sesién
ubicacién desde un dispositivo o navegador que no
@ Vercomo to pec s y
& controlar el reconocimiento facial un cédigo de verificacion.

1= Registro de actividad

Selecciona la opcién que mds se

++ Ver mas opciones de privacidad

& Administrar publicaciones ajuste a tus necesidades
KB Revisar publicaciones y etiquetas App de autenticacion

Recomendado - Usa una app, como Google O)
Authenticator 0 Duo Mobile, para generar
cédigos de verificacion y mejorar tu proteccién.

B Ver accesos directos de privacidad

Q Buscar en el perfil Mensaje de texto (SMS)
Proteccién de la cuenta Usa mensajes de texto (SMS) para recibir
Toma medidas para proteger més tu cédigos de verificacién. Para tu proteccién, o
Enlace a tu perfil cuenta. numeros de teléfono usados con la

Tu enlace personalizado en Facebook. autenticacion en dos pasos no se pueden usar
para restablecer la contrasefia cuando este tipo

de autenticacién esté activada.

® Actualizar tu informacién personal

https:/www.facebook.com/naefpriscilla i i
6 Cambiar la contraseia Llave de seguridad

Usa una llave de seguridad fisica para proteg
tu cuenta de Facebook del acceso no
autorizado. No tendrés que ingresar ningdn
cédigo.

I

Copiar enlace
XD{ Recibir alertas sobre inicios de
reconocidos

Usar la autenticacion en dos pasos

En Instagram. Entra en “Configurar”, pulsa “Seguridad” y la opcién “Autenticacion
en dos pasos”.

& Configuracién & Autenticacion en dos pasos & Autenticacion en dos pasos

Q Buscar Elige un método de seguridad

Elige cémo quieres que te enviemos los codigos de
+

7 Segulra Miier a irigon: sequridad. Mds informacion.

0 Notificaciones

App de autenticacion (recomendado)

*2, Creador Comprobaremos si tienes una app. Si no o
. - tienes ninguna, te recomendaremos una para
& P Agrega seguridad adicional a tu descargar.
- .
Seguridad La autenticacién en dos pasos protege tu cuenta
con un cédigo de inicio de sesidn que debes ingresar WhatsApp
cusndo inicles 5eei6n 8e uny OloposRivo tue 110 Primero debes activar los mensajes de texto »
& Anuncios i el Ao y luego te enviaremos un codigo de iniclo de
sesion por WhatsApp.
Mas informacién
© cuee -
Mensaje de texto
® Ayuda Enviaremos un codigo de inicio de sesion al 9 J
nimero que elijas.
@® Informacién d
@ Tema
00 Meta f
P Rpa— Elige la opeién que mds se ajuste

a tus necesidades

Controla la configuracion de las experiencias conectadas
entre Instagram, la app de Facebook y Messenger,

x” a ® & O

Cuentas de Google (Gmail, Google Fotos, Google Drive, etc.). Ver indicaciones
aqui: https://bit.ly/3qz04Y0

En Twitter.
https://help.twitter.com/es/managing-your-account/two-factor-authentication

Para otras cuentas, se puede buscar esta informacidn en el explorador de preferencia.
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1.4. Activar la navegacion en modo incégnito y borrar el historial de busqueda y
activar

Navegar en incognito evita que se guarde el historial de la navegacion. A
continuacion, se incluyen los pasos para activar esta opcion en el navegador
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta
que las indicaciones pueden variar segun el navegador, el modelo y el sistema
operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta
accion se puede hacer de manera similar en varios navegadores como Mozilla
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros.

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina
superior derecha, se abre la siguiente opcion:

4 N
0O - o e @) &

Nueva pestafia

C 56 Nueva pestafia de incég...

€0 Historial

Buscaoescril ¥ pescargas
= J

Eliminar el historial de busqueda del navegador que se usa en computadoras
propias o de terceros, permite reducir la huella digital.

A continuacion, se incluyen los pasos para activar esta opcion en el navegador
Google Chrome desde un celular Android. Sin embargo, debe tomarse en cuenta
que las indicaciones pueden variar segun el navegador, el modelo y el sistema
operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los servidores con el tiempo. No obstante, esta
accion se puede hacer de manera similar en varios navegadores como Mozilla
Firefox, Google Chrome, Microsoft Edge, Safari, entre otros.

Al abrir el navegador y presionar en los tres puntos que aparecen en la esquina
superior derecha se abre la siguiente opcion:

a2 ) (.. . h 4 Basico Configuracién avanzada
o S % + O c Historial ®|a X
Nueva pestafia Es posible que tu cuenta de Google tenga gtros tipos de Tiempo Desde siempre  ~
historial de navegacién en myactivity.google.com.
I 3% Nueva pestaiia de inc6
50 pestafa de incdg... —— -
C Borrar datos de navegacion... Hlstorlal.de rlavegamon
° Borra el historial de todos los
dispositivos sincronizados.
Hoy - 8 feb. 2022
Buscaoescril « pescargas o Cookies y datos de sitios
J =~ Principal - YouTube o ® Cierra tu sesi6n en la mayoria de los
m.youtube.com sitios. No se cerrara la sesién en tu
cuenta de Google.
. https://mobile.twitter.com/ )
mobile twitter.com Archivos elimagenes almacenados
en caché
W) Wikipedia, la enciclopedia libre o L} Libera 47,1 MB. Algunos sitios pueden
es.m.wikipedia.org tardar mas erl\cargarse la proxima vez
L ) que accedas aY/los.
A J
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1.5. ¢Como revisar los permisos de las aplicaciones del teléfono?

Seleccionar de manera manual permisos de las aplicaciones del teléfono nos posibilita
tener mayor control sobre los dispositivos electrénicos y la informacién que es alojada
en internet de manera automatica. Especialmente se deben tomar en cuenta las
opciones de ubicacion, micréfono y camara y desactivarlos en todas las aplicaciones
que sea posible o innecesaria.

A continuacion, se incluyen los pasos para revisar esta opcion en un celular Android. Sin
embargo, debe tomarse en cuenta que las indicaciones pueden variar segun el modelo
y el sistema operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los fabricantes de telefonia con el tiempo.

Entra en Configuraciones > Aplicaciones >Permisos de Aplicaciones:

Ajustes Aplicaciones

¥ Fondo de pantalla Ajustes de aplicaciones del sistema

=+ Temas Administrar aplicaciones
Gestionar accesos directos en la
Pantalla de inicio

@ Contrasefias y seguridad
Aplicaciones del sistema

€ Proteccion de la privacidad desinstaladas

I-‘ Bateria y rendimiento Aplicaciones duales
&  Aplicaciones @
Ajustes adicionales Bloqueo de aplicaciones

1.6. Reseteo o restauracion del celular

Reestablecer los valores de fabrica del teléfono permite eliminar informacién y
aplicaciones innecesarias o maliciosas. Se recomienda llevar a cabo este proceso al
menos una vez al afio y ante la sospecha de tener un virus o aplicaciones espia
instaladas. Es necesario realizar un respaldo de la informacién antes de resetear el
teléfono, ya que toda esta informacion sera eliminada.

A continuacién, se incluyen los pasos de esta opcion en un celular Android. Sin
embargo, debe tomarse en cuenta que las indicaciones pueden variar segun el modelo
y el sistema operativo del teléfono, y si se trata de una computadora, asi como ser
actualizadas o modificadas por los fabricantes de telefonia con el tiempo.

Entra en Configuraciones >Ajustes Adicionales >Restauracion de Fabrica

Ajustes - :
J ¢Necesitas otros ajustes?

. e Hacer copia de seguridad y restaurar
[ Bateria y rendimiento

Efectos de sonido

Aplicaciones
o i Reproducir a pantalla completa /

@) Ajustes adicionales Restablecimiento de fabrica (_/
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2 Materiales

2.1. Testimonios sobre Violencia de Género Digital y formas de ataques

p—



PREGUNTAS GENERADORAS:

1. ¢Qué tipo de Violencia de Género Digital identificas?

2. ;Cudles son las agresiones especificas que sucedieron?
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Checklist de mis basicos de proteccion digital

PRIORIDADES

D Tener contrasefas seguras en todas mis cuentas de redes sociales,
correos electrénicos, celular y otros dispositivos (jni pin ni patrén!).

D Usar el GPS solo cuando lo necesito como al pedir un taxi. Desactivarlo
siempre tras utilizarlo.

D Comunicarme de manera segura: descargar Signal (jes gratuito!) en mi
celular y pedir a mi familia y amistades que hagan lo mismo. No usar
WhatsApp, Facebook Messenger o Instagram para compartir informacion
sensible.

No usar WhatsApp ni Telegram para conversaciones donde incluya
datos personales o sensibles como mi ubicacidn. Activar las opciones de
mensajes temporales de estos chats.

Tener mis cuentas personales de redes sociales en modo privado (solo
perfiles publicos para mis emprendimientos).

Desactivar los permisos de micr6fono, camara y ubicaciéon en las
aplicaciones de mi celular que no los necesitan.

Jg 0 0 O

Actualizar mi antivirus en el celular y computadora. Hacer un escaneo
periédicamente para eliminar posibles virus.
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OTRAS MEDIDAS PARA APLICAR A CORTO PLAZO

)

U U0 0 0 g ogd

Hacer una busqueda en Google de mi informacion personal y solicitar
la eliminacién de los datos que no quiero que sean publicos en los lugares
donde encontré esta informacion.

Eliminar las cuentas de redes sociales o correos electrénicos que no
uso.

Activar la Verificacion en 2 pasos en todas las cuentas que lo permitan.

Revisar las configuraciones de privacidad en mis cuentas de redes
sociales y correo electronico.

Eliminar datos personales y contenido privado en mis redes sociales
(incluso si esta subido en modo “solo yo”).

Desinstalar las aplicaciones que no utilizo, incluidas juegos y aquellas
gue no conozco.

Revisar qué correos o numeros de teléfono tengo para recuperar mis
cuentas y asegurarme que son mios. Si no es asi, cambiarlos.

Verificar la informacién de las noticias que recibo antes de reenviarla
(fuente, fecha, autoria).

Resetear mi teléfono al menos una vez al afio después de haber guardado
mis datos y archivos.

61



*Para aplicar las medidas basicas de proteccion digital... jRECUERDA!

Las contraseias son seguras cuando:

* Tienen al menos 12 caracteres, mayusculas, minusculas, numeros, y
%%$/(&)

« Evitas nombres de mascotas, fechas de cumpleafios, nombres de
familiares, etc.

* No repites nunca tus contrasefias entre diferentes cuentas y dispositivos.

» Las cambias al menos una vez al afio o cuando has tenido incidentes de
seguridad.

Sobre el antivirus:
* Nunca tengas mas de un antivirus instalado.

* Si no puedes pagar un antivirus, puedes usar la version gratuita de AVG,
Avira o Avast.

Privacidad y seguridad en redes sociales:
« Evita aceptar solicitudes de personas desconocidas.
* No realices publicaciones en tiempo real donde se muestre tu ubicacion.
 Si tienes un perfil de tu emprendimiento o un perfil de activista, no
compartas informacién personal ni de familiares (incluidas fotografias y

videos) en este medio. - Crea cuentas diferentes para separar tu
informacién laboral u organizacional, de tus cuentas personales.

ﬁ
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DIRIGIDA A EQUIPOS DE ATENCION
A PERSONAS EN MOVILIDAD HUMANA




